Iparoko isofunni Ipsec VPN Ipsec VPN

Iparoko ati VPN

re

1 Or¢ isaaja

Iparoko ni ohun €10 ti a maa saba 10 fi d4abobo awon isofinni. Nigba gbogbo
[toléseese (algorithm ) iparoko ni a maa 10 fi paroko, ati fi satapalé aroko.
Awon itoléseese wonyii maa i 10 isoro isiro t6 le 1ati ri abajade re, bii isodiptpd
awon onkaye akoko, awon itoléseese afoye wo. Kokord iparoko ati ti atupale ni
awon itoléseese ti 0de oni 1 10.

X 4 re

2 Awon itoléseesé ipakoro oni kokoro asiri tabi alalopoméiji
(symmetrical )
2.1 Qr¢ isaaju
Awon kokord ipakoro ati ti atapalé jé Okan naa fun awon itdléseese oni kokord
asiri tabi alalopoméji. Idaabobo dard 16ri ifipamd awon kokord wonyii, tabi
agbara idojuko awon itol¢seese atako tabi ti atapale aroko: awon itoléseese
wonyii ni ( DES, IDE, RC2, RC4, ati AES).

2.2 Awon itol¢seese iparoko alalgpoméji

DES ( Data Encryption : Iparoko isofunni )
Ni odun 1974 ni IBM gbé e kalg, itoléseese yii maa n 10 apapo biiti 56, kokoro
yii ni ijoba 10 fin opolopo igba ko té di pé won paro re pela AES.
IDEA ( International Data Encryption Algorithm : [toléseese Iparoko Isofunni
Kariay¢ ).
Ni odun 1990 ni awon ogbéni X.Lai ati J. Massy gbé e jade. Biiti 128 ni
maa n 10, itoleseese yii ti bo si awujo.
B+LOWFISH 1994 ogb¢ni B. SCHNEIER 16 gbé e jade, ogbéni yii 10 biiti 448.
SAFER ( Secure and Fast Encrytion Routine ) ogbéni J. assey 16 sagbékale re
biiti 64 ni n 10.

RC5 (Rivest code 5) 1995, ogbéni Rivest 16 sagbékale re, gigun kokoro yii
maa n yipada.
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AES ( Advance Encryption Standard : Gbédéke Iparoko)
Qdun 2000 ti ogbéni Doemen ati V. Rijimen gbé jade, kokoro iparoko yii 10 biiti
128 tabi 256. Eyi ni ijoba 11 10 10w bayii.

2.3 Awon itoléseese pasipaaro awon kokoro alalopoméji

Diffie — Hellman, 1976 ogbéni W. Diffie ati M. E. Hellman ni won gbé e jade,
itoléseese yii fin wa ni anfaani 1ati se pasipaaro kokoro asiri 1éyin pasipadro
awon isofunni. Kokorg Diffie — Hellman daré 16ri isoro ati sird 10garitimu
oldye.

RSA (Rivest Shamir Adleman ), 1978

Awon ogbéni R. Rivest , A. Shamir ati L. Adlman ni won gbé e kal¢, 1éyin
pasipaaro kokoro ati isofunni. Idaabobo durd 16ri isoro 1ati so awon onkaye
akoko di ptipo. Kokoro yii ti di ti awujo.

Awon alakal¢ éto iparoko oni ila irisi ¢yin 1985 — 2005

-  ECMQV ( Elliptic Curve Menezes-Qu-Vanstone )
- ECDH ( Elliptic Curve Diffie — Hellman )

Awon ogbéni V. Miller ati N. Kollitz ni won gbé e jade, won ti séwadii pipo
sori awon kokorg wonyii ti idaabobo won munadoko, ti gigin kokord ko po ju
to si yato si awon itoléseese mi in. Agbara idaabobo duro séri isoro 16garidimu
oloye.

Afojustn awon ifenuko ti oni ni ti pasipaard awon kokord 1aarin 0jaimosoropo
méji fin saa ni ona idaabobo tabi fun asiko kan ninu saa kan. Ori ipele kéjini a
y60 10 itoléseese iparoko isofunni alalopoméji to si yara ju itoléseese ailopoméji
lo.

Apeere

Awon ipele itoléseese Diffie — Hellman

1° Alabi pelt Ojé mu onkaye akoko p ati onkaye g t6 kére si p to si jé onkaye
ojuléwo (g j¢ 0julowd si p nigba ti : fan u lati 1 dé p-1 onkaye v kan wa ti g' =u
mod(p) nint akojopo ilopo ( Z/pZ, *).

Nigbatiabamap=11ti g=2 aléri daja pé g j¢ ojuldéwo sip :
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2'%=1mod(11),2"' =2 mod(11), 2* = 3 mod(11), 2> =4 mod(11),
2*=35mod(11),2° =6 mod(11),2” =7 mod(11), 2> =8 mod(11),
2°=9mod(11), 2> =10 mod(11).

1. Alabi yan kokoro asiri kan a =5 t6 si fi i ransé si Ojo.
X = g* mod(p) = 2° mod(11) = 10.

2. 0j6 yan kokoro asiri kan b =7t si fi i ransé si Alabi
Y = g" mod(p) = 2" mod(11) =7.

3. Alabi 1¢ sird kokord asiri :

(Y)* mod(p) = (gb mod(p))* mod(p) = (7)5 mod(11) = 10.
5. 0j6 pela le sird kokorod asiri:

(X)” mod(p) = (g" mod(p))b mod(p) = (10)7 mod(11) = 10.

Fan awon iwdpo ti awon afidamo jé alaropo agbara, idogba (g°)* = (g°)°
fesemule, awon apa méjéji ni kokoro asiri. Idaabobo itoléseese yii durd sori
isoro lati ri abajade fin isoro 16garitimu oloye. A ¢ 1¢ mo a ( tabi b ) pela g* tabi
g’ to ni ibatan pela a, b, g, n ti a yan, isoro t6 1 gan an ni, ti 6 si soro lati ri
abajade t6 daju fun awon onkaye t6 g a. Lodin mélod kan se¢yin asamudogba
itoléseese eto Diffie—Hellman pelt awon ijo mi in se igbéjade itol¢seese iparoko
gun a 0 mo itoléseese apojuwon ti n ri abajade si isoro fun légaridimu oldye ni
ipo yii, eyi to yato si logaritimu oldye nint ijo onildpo G, ijo iniye onildpo (
Z/pZ, *). Eyi fi yé wa wipé a 1& 10 kokord ti ko gun ju. Ni bayii biiti 170 ( ijo
alafikun ( EC(GF(2m)), +) fi ni idaabobo té péye ju kokoro Diffie—Hellman ti n
10 biiti 1024 ( ijo onilopo ( Z/pZ, *).

Awon itoléseese iparoko awjo tabi ailopoméji jé awon itoléseese tia n 1o 16ni,
ti a fi daabobo awon isofiinni wa, t6 si yato si itoléseese iparako asiri tabi
alopomé;ji, kokord méji ni a maa i 16 fin olumilo ( asiri, kariayé ). Awon
itoléseese ailopoméji ni a n 10 pupo ju.

2.4 Itoléseese iparoko oni kokorg kariaye tabi aillgpoméji

2.4.1 Qro isaaji
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Fan awon itoleseese wonyii, kokoro iparoko ati ti atupale aroko yato. Idaabobo
duro 16ri asiko ti a yoo 10 fi siro kokoro asiri pelu kokoro kariayé, ko seé se, 6
maa l¢ ki a ri ab4jade fin isoro6 yii.

r

2.4.2 Awon kokoro ailopom

jl

RSA (Rivest Shamir Adeleman ), awon onila irisi eyin, Pohlig-Hellman, Eabin
ati ElGomal.

Awon itoléseese alopoméji maa n yara ju awon ailopomé;ji ti a ba dan won wo.
Amo a 0 1¢& so pé itoléseese aldopoméii ni 1daabobo ju, tabi ko nii idaabobo ju
awon itoléseese ailopoméji lo, amo iwald won 16 yato. Isord di¢ to wa fin
itoléseese alopoméji ni ki awon apa ti 1 se pasipaarg ni lati ni kokorg. Ti a si gbé
awon ohun ¢10 kokor¢ yii gbanu isokQra. Lati ri ona abayo fan isor6 yii ni
igbéjade awon kokorg ailopoméji wayé, awon kokord naa ni wonyii :

RSA (Rivest Shamir Adeleman ) Ni odun 1978 ni awon ogbéni R. Rivest, A.
Shamir, M. O Rabin sagbékale itoleseese iparoko oni kokoro oniyipada
ailopoméji, idaabobo duro sori isoro ati so awon onkaye akoko di pupo.

ROBIN ni odun 1979 ni ogbéni M. O. Robin sagbékal¢ itol¢seese iparoko oni
kokoro oniyipada ailopomé;ji yii, idaabobo durod sori isoro 1ati siro oristin
onilopoméji moéodu onkaye ¢ka onkaye.

EL Gamal 1985 ti ogbéni T.ELGamal gbé kale, altgoéridiimu dard sori awon
kokorg oniyipada, idaabobo dard sori awon kokoro pelua isoro 1ati sird awon
l6garitimu oloye.

itoléseese iparoko oni irisi eyin, 1985 — 2005
ECIES ( Elliptic Curve Integrated Encryption Standard )

1d4abobo RSA durd sori isoro lati so onkaye n kan di pupo ( Nigba ti kokord
asiri ati ti kariayé ba j¢ p ati q alatako lati so n di papo fi fo iparoko ).

Ati rf awon ilopo onkaye akoko n (ti a si mu n bo se wii wa ) jé isoro ti abajade
re 0 seé se 10wo 10wo bayii pélu idaniloja ( isoro isiro ).

Fan kokoro RSA p ati q ti a maa mu, 6 ye ki ilopo awon onkaye méjéji wa lona
ti 6 maa j¢ biiti 1024. Leyin isoro isodiptipo onkaye kan, is6ro mi in ti a tun ni ni
iyokuro idogba logaritimu oldye. Ni ode onii biiti 170 ni a n fan kokoro fi ni
idaabobo kannaa pelu biiti 1024 RSA.

Loénii a maa 1 10 awon itoléseese onilopoméji fun ipakoro awon isoftinni, a si n
10 awon itoléseese ailopomé;ji fn ifasesi ati pasipaaro awon kokoro.
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3 Awon itoléseese pataki ifowosiwé olonkaye

RSA (Rivest Shamir Adeleman ) 1978 ti awon ogbéni R. Rivest, A. Shamir, M.
O Rabin 16 sagbékale itoleseese iparoko oni kokoro oniyipada ailopomé;ji yii,
idaabobo diro sori isord ati so awon onkaye akoko di pupo.

DSA ( Digital Signature Algorithm : Itolésees¢ Ifowdsiwé olonkaye ) 1991
ogbéni D. W Kravitz (N S A ) 16 sagbéjade ¢, &to yii ni ijoba n 10 fun
ifowosiwé.

GOST ( Gosudarstvennyi Standard of Russia Federation ) 1994 itoléseese¢ ti eka
ilés¢ iparoko Rosia gbé kale, itoléseese yii ni won 10 fin ifowosiwé.

ESIGN 1990 awon ogbéni A.Fujiaski ati T.Okamoto ni won gbé ¢ jade, awon
ilés¢ ero ibanisorg Japan NTT ni 10 6.

Awon ¢to iparoko oni ila irisi eyin 1985 — 2005

— ECDSA (Elliptic Curve Digital Signature Algorithm)
— ECPVS (Elliptic Curve Pintsov Vanstone Signatures)
— ECNR (Elliptic Curve Nyberg Rueppel)

Awon ogbéni V. Miller ati N. Koblitz ni won gbékal¢, awon iwadii pupo 16 1o
1611 re, ti id4abobo won si manaddkoé ti won si dojia ko awon isatupale aroko
awon alatako, kokord won o si tin gun ju. Idaabobo won dard soéri isoro isiro
l16garitimu oldye. 11ésé Certicom ni ijeriisi 10polopo.

4 Tsé aakeé

Isé aaké maa n sakojo ami awon atotelé isoftinni ti ayoka, ti a si tan 1¢ da pada si
orisun, siseése ki awon atotelé isofiinni méji ni ami kannaa kére ju.

A yo00 sakdjo ami ti isé¢jé kan, a maa fi ami yii ranse ati isé¢j¢. Leyin ti a ba gba
isé¢je a yoo sird ami yii, a si maa fi wé ami ti a gba, ti awon mé;j¢ji ba dogba,
Eyi tim¢ si wipé awon isé¢jé dogba. Awon 0julowo ise aaké ti a ni ni MDS3,
RIPE-MD ati SHA-x ( x=1, 256, 384, 512 )

MAC ( Message Authentification Code : itdsona ifasesi isé¢jé )
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Ami ifasesi 1s6¢jé ni abajade isé aaké ni idari kan té nibatan pelu kokoro asiri,
¢yl to timo si pé a 1¢ sakojo MAC kan pelua isé aaké tabi itoléseese iparoko ni
isupo kan.

Oné to rorun lati Ie fi seyipada ise aaké oni idari kan st MAC ni ki a séparoko
ami isé¢j¢ pelt kokoro asiri.

Oné isird MAC pelu isé aaké to tin ni agbara, t6 si tin dani 16ja ni HMAC

( RFC 2104 ) alakale HMAC maa fun wa ni anfaani lati 10 6 pela awon isé aaké
MD5 tabi SHA-x.

Nnkan ti a maa n saba sé pelu awon ise isird MAC ni ki a gé iwon kan nint
abajade, ki a si ma ida kan nin awon biiti dani. P¢la HMAC a 1€ pinnu lati ma
biiti mélod kan ti apa Osi.

Awon kokord ni atotelé awon biiti ti a mi pela ise oni ridurudu ti a yan. Pélu
itoléseese DSA alopomé;ji, gbogbo awon kokoro ti a i 10 ko ju 256 lo.

Fan awon itoléseese ailopoméji bii RSA, awon kokoro wa laarin awon onkaye
akoko, awon wonyii maa n wa ninta awon kokoro ti a sakdjo won.

Awon kokord iparoko 1¢ fin wa ni isoro, ti 4 si di agbara éto isisé¢ wa ku ti a ba
mu awon kokord a ni 1ati sAkojo kokord pelt awon itoléseese iparoko to daju,
pelt awon ohun €10 t6 wa 16ri ayélajara ni eéwu.

~

4.1 Isakojo kokoro onkaye oni akoko

Nigba t6 j¢ wipé awon kokoro ti a n 10, isakdjo won wa lati awon onkaye akoko,
Awon onkaye wonyii niye. Awon 9jogbon nint isird mi awéjauty wa. Won fi
yé wipé awon onka wonyii ko nii opin, a lé seda 2151 nomba pelu biiti 512.
4.2 Isatipalé aroko awon itoléscese
Isatapalé oroko ni ki a da isoftnni ti a paroko pada si orisun. Awon ajalélokun
maa saba fi awon atako 10risirisi ranse fi satupale iparoko.

5 Ifowgsiwé (olonkaye digita pelu kokoro onilopoméji

kariayé/asiri )

5.1 Qrg isaaju
Awon itoléseese iparoko oni kokoro kariayé/asiri ailopoméji ni a yoo maa 10 ni
ode oni lati fi sé pasipaaro awon kokoro ti a paroko, ati fun ifowosiwé isofinni.
Eyi to yato si itoléseese iparoko alopomé;ji tabi oni kokoro asiri.

A maa sakojo kokoro méji fun olumulo kookan ( kariayé, asiri ) a yoo sird awon
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kokoro wonyii pelu ilana té munadoko t6 j¢ ilana awon olonkaye.
Kokoro asiri maa wa nipamo ti a si gbé ti kariayé sita.

5.2 Ilana isisé

Nigba ti Alabi ba pinnu lati fi isé¢jé ransé si Fakoredé, O maa paroko isé¢jé naa
pela kokoro kariayé ti Fakoredé. Nigba naa Fakoredé nikan 10 1€ si iségjé yii.
Nigba ti Fakorede ba fé fi isé¢jé ransé si Alabi 6 yoo paroko éyi peli kokord
kéariayé Alabi, nigba naa Alabi nikan 16 1¢ ka isé¢jé naa.

[toléseese iparoko ailopoméii kii gbé kokord gba int isokodra. Idaabobo awon
altgoridimu wonyii dard 16ri pé kokoro asiri 0 j¢ mimo fan ééyan kan, ko si bo
sita, pela kokoro kariayé 6 soro lati sird kokoro asiri ni akoko to Kére.

Isakojo awon kokoro asiri/kariayé ni éto t6 péye t6 si durd 16ri awon onkaye
akoko. Gbogbo awon kokoro ti a e sakdjo won durd 16ri awon onkaye akoko.

Y

Apeere

A y00 10 RSA fi se iparoko ati isatupale :

Nigba ti a ba mi awon onkaye akoko méji wonyii p =47 ati q="71
pxq=3337_

Ninu kokoro kariayé (e, n), e jé onkaye akoko si :

(p-1)x(q—1)=(47-1)( 71— 1)=3220

Nigba ti a ba ma e = 79 10na rudurudu laiyan, ¢ jé ka ri pé 79 jé nomba

akoko si 3220, a maa sir6 PGCD,GIAJ( 3220,79) pela alagoridimu

Euclide.

Nigba ti a ba ¢ siro GIAJ ( a, b)

a=bqo+ry,b=1ql +11,...,1h1 =TaQn+1F In+1, aVEC
r+1 =0, alors

GIAJ(a,b)=rn):

(1) 3 220 = 79x40 + 60
(2) 79 = 60x1 + 19

(3) 60 = 19x3 + 3

(4) 19 =3x6 + 1

79 je nomba akoko 3 220.
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La clé privée (d,n) est calculée a partir de la formule suivante :

d=e—1mod[(p—1)(q—1)]=79—1 mod(3 220) =1 019 (relation de Bezout : si
a est inversible dans Z/nZ, il existe u et v tels que axu+nxv=1).

Si nous partons de la division euclidienne précédente, nous pouvons construire
la relation

de Bezout de la fagon suivante :

4)19-3x6=1

(3)3=60-19x3

(4) Combiné avec (3) : 19 — (60 — 19x3)x6 =1

(4) - 60x6 +19x19=1

(2) 79 -60x1 =19

(4) Combiné avec (2) : — 60x6 + (79 — 60x1)x19 =1

(4) — 60x25 +79x19 =1

(1) 3220 —79x40 = 60

(4) Combiné avec (1) : — (3 220 — 79x40)x25 + 79x19 =1
(4) — 3 220x25 + 79x(40x25 + 19) =1
(4)—3220x25+79x1 019=1

1 019 est donc bien I’'inverse de 79 dans Z/(p — 1)(q — 1)Z

Iparoko / Isatupale

Int ijo 110po ( Z/nZ, * ) ni a ti maa se isiro.

Nigba ti a ba f¢ paroko nomba m, a maa 10 alakale yii pelu kokoro kariayé
(e, n): ¢ =m°mod(n).

Nigba ti m = 688 a maa ni idogba :

¢ = 6887 mod(3337) = 1570

Nigba ti a ba f¢ sétapale aroko yii a maa 10 alakalg :

m = ¢*mod(n) = 1570"" mod(3337) = 688.
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Nigba ti e ati d j¢ iyida modulo si ara won:
(p—1(q—-1),ed=1+k(p—1)(q—1) fun k kan.

1d4abobo RSA durd sori isoro 1ati so onkaye di pipo ( Nigba ti a sakojo awon
kokoro kariayé ati asiri pela awon p ati q awon ajalélokun ni lati

so n di pupo fi fo kokord naa). Isord gan an ni ti a 0 mo agbéjade ré ni ki a ri
awon olusodiptpo onkaye nla n. Lode onii a ni lati 160 awon onkaye p ati q ti
ilopo won jé biiti 1024 fiin RSA.

Apeere min in
Pelt awon onkaye akoko to kére

A yan onkaye akoko p=3,¢g=11;

[1opo won n =3 x 11 =33 ni ohun €16 iparoko;

o) =G - 1) x(11-1)=2x10=20;

Nigba ti a ba ma e= 3 (akoko pelu 20) bii agbara iparoko ;

Agbara attpalede nit d =7, alodi 3 modulo 20 (1606t0 ed =3 x 7 =1 mod
20).

SNk

Kokor¢ karfayé Ojo ni (n, €) = (33, 3), kokord asiri ni (n, d) = (33, 7). Alabi y60
fi isé¢jé ranse si Ojo.
. Iparoko M = 4 pelt kokord Kariayé 0j6 4° =31 mod 33, aroko ni
C =31 ti Alabi yoo fi ransé 0jo;
« Atapale C=31tiyo0 se pela kokoro asiri re: 317 =4 mod 33, Oj6 maa ri

FNer

Le mécanisme de signature par Alice, a I'aide de sa clé privée, est analogue, en
¢changeant les clés.

5.3 lyokuro awgn logaritimu oloye
Leyin is0ro isodipapo onkaye odidi, nina €to iparoko, awon isoré mi in ni ki a
s€yokuro logaritimu oldye ti a salayé bayii:
Bi apeere: awon ipele pasipaaro ti n fun wa ni anfaani 1ati séparoko ati
fowosiwé iséejé pelt itoleseese RSA.

1. Nigba ti a sakojo awon kokoro ( asiri / karfayé ), Alabi 1& sakojo

rNer

maa gbé ise¢je yii gbanu isé aaké lati sami idanimo si 16ri.
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2. Alabi yoo paroko isé¢jé alami yii pela kokord asiri re, ko fi ni ifowosiwé
olonkaye nigba ti kokord Alabi ti jé akanse ti ko si bo sita, Alabi nikan 16
1¢ ni ifowQsiwé yii [owQ.

3. Léyin ifowosiwé Alabi maa fi isé¢jé ati ifowdsiwé ransé si Ojo, Alabi tin
1& pakoro iséejé pelt kokord kariayé Ojo ko fi bo 6 ni asiri.

4. Firi daja pé ifowdsiwé olonkaye yii ti Alabi ni, Ojo maa gbé e gbanu isé
aaké kannaa ti Alabi 19.

5. Nigba kannaa 6 maa satupalé aroko ifowdsiwé Alabi pelu kokord kariayé
re.

6. Awon igbés¢ méjeji wonyii maa jé ko ni awon isé¢jé alami méjeji 10wo:
Ami isé¢jé to firansé ati ami isé¢jé ifowdsiwé to gba. Ti awon méjeji ba
dogba, eyi timo si wi pé iséejé Alabi ni, bi ko ba jé bée isoré maa wa. A
1¢ 10 itoléseese tO wa ninu éto isisé fi sayewo iséeje bii etolésese imel.

\% i'ér‘lisi olonkaye (digital certificat )

Tjériisi j¢ iwé 1daniloja fun idamo olonkaye édyan kan tabi ti agbékale.
Awon amayéderun :

PKI ( Public Key Infrastrucutre : Amayéderun Kariayé kokoro ).

PKI jé awon ero konpuata, awon étolésese, alana ati awon alakale...

Ise PKI:

e Ifortkosil¢ awon olumulo, tabi awon ilésé t6 fé gba ijériisi .
e Akojo awon kokord oniméji : kokorod kariayé ati asiri
o Isaridaji awon kokoro kariayé lati fi sé ijériisi olonkaye ati ipologo won
sori awon akojopo kariayé bii apése LDAP
o Ifagilé awon ijériisi ati isakoso awon atoko won.
e Lati gba iwé ijériisi a ni 1ati telé awon alakale kan ati awon ofin to j¢
dandan ti a salayé won :
1. Olumulo t6 fé ni iwé ijeriisi 1ati béere 10do awon apase iforukosile
EA
2. Nigba ti won ba ti sayewo iwé idanimo, EA maa sakojo kokoro
méji ( asiri / kariayé ), t6 si maa fi kokoro asiri rans¢ si olumulo
gbona aabo té daju.
3. Apasé¢ iforukosile ( EA ) maa saridaju kokoro kariayé ti yoo si
sefowosiwé olonkaye sori iwé ijériisi.
4. Iwé ijériisi maa wa ni isagbékale 10ri akojopo ti gbogbo eéyan si 1¢
wo 0. Iwé ijéeiisi tabi iwéirinna olénkaye maa f ni gbogbo awon
isofiinni ti idanimo tabi awon ¢ka mi-in :

10
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o Onkaye agbéjade té somd iwé ijériisi : apeere X.509.V3

o Onkaye atotelé ti EA fun

o Itoléseese ti won 10

e Oruko apase to sagbéjade iwé ijériisi

e Qj0 ipari iwé ijériisi

e Ortko eni ti yoo gba iwé yii

e KOkoro kariayé eni to ni et lati gba iwé yii

Apasé iwé ijeriisi maa sayewo gbogbo awon iwé wonyii pela 0j6 to6 maa

pari. Apas¢ iwé ijériisi maa sagbékale isamisi peli gbogbo awon isofunni ti y6o
si 10 itoléseese alaaké. Léyin €yi, yoo paroko isamisi yii pela itoléseese
ailopoméji pela kokoro asiri apase iwé ijeriisi, gbogbo €yi maa j¢ ki isagbékale
ifowosi iwé ijeriisi wayé.
Lati sayéwo ifowosi apase iwé ijériisi a yoo ma gbogbo awon isofunni afidamo
iwé ijériisi 1ai 10 ifowosi, fi sagbékale isamisi ati fi satipale ifowQsi apaseé iwé
ijériisi lati pela kokoro kariayé re lati fi ri ifowosi orisun, léyin éyi a yoo fi awon
ifowosi méjeji wé ara won, ti idogba ba wa, ¢yi yoo timo si pé iwé ijériisi jé
ojuléwo, bi ko j¢ beée a o 1¢ fijerii si iwé naa.
Iwé ijériisi maa n wa ni agbayé, amé kokoro asiri té somod yoo wa ni idaabobo,
ni aabo t6 manadoko 16ri awon ero erun idaabobo pelt ami onkaye PIN fan
isedamo oni nnkan.
Lilo kokoro onilopomé;ji kariayé ati ipologo won gba ka ni igbagbo gidi 16ri
awon kokoro wonyii.
Ipologo kokord ogunlogd maa i 10 awon étolésese alakojopo LDAP
( Lghtweight Directory Access protocol : Ifenukod imalo akoéjopo isoftnni fifayé)
ninu afénuko RFC 2251.
Awon ijériisi afagilé maa wa ninti akojopo kan ti an p¢ ni CRL ( Certificat
Revocation List : atoko ifagilé iwé ijériisi ).
Awon akojopo isofunni ti ifowdsiwé wa 16ri iglinrege ¢to X.509v2. igunrege yii
1¢ ma ki won sat¢jade won 16ri awon ¢to LDAP bii Netscape Directory Server
d’iPlanet. Agbékale PKI jé is¢ akanse ti is¢ jé %10. %, 90 tin ku fun &to

r s

orisirisi ni ilés¢ apasé iwé ijériisi.
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itéjade awon
. , iwé ijériisi
Ibéré iwe ijeriisi
Ifagilé awon ijériisi
ati 1sakoso won
Gbigba
Iwé ijéeriisi

Afidamo onibaara

*

Apas
iforukosile

€D~

O
@

Gbigba Kokoro Asiri

6 Idari imalo awon asopo konputa agbégbeé

Ifénuko TEEE 802.1 X ni ko6 fin awon olumuld ni ase lati 10 awon asopo ¢ro
konputa 1éyin idamo ( asopo lé j¢ ailowaya tabi olokun).

Awon ¢ka ¢ro ti a maa 11 10 fun &to yii ni : éro ti a fé fun 14sé, awon oju iwdlé
asopo (onipapoda ( switch ), alana ( Router ) ...etc ) ati apés¢ ifasesi. Nigba ti
ifasesi ko ba ti wayé imulo asopo ko 1€ seé se , afi pasipaaro laarin apéesé ati
awon ero mi in.

Ninu asopo olokun, ibasoro laarin awon ¢ka ati 0jt akanpo igborowolé maa n 10
ifenuko EAP.

EAP ( Extensible Authentification Protocol : Afikan ifénuko ifasesi ), ifasesi
&td maa wayé pela ( EAP over LAN : EAP 16ri asopd agbégbeé ). Amo oju iwolé
ati apés¢ maa soro pelu EAP over Radius ( Remote Authentification Dial-In
User Service : Ipésé ifasesi olumuld okeére).

Awon ipele isis¢ EAP jé mérin : ibééré fin, &si, aseyorisirere, aiyégé.

[fénuko 802.1 X ko durd sori alakalé ifasesi okan soso, amo sori orisirisi ona
ifasesi tO jémo ifénuko EAP , awon ni wonyii :

EAP-MD5 Ko si ifasesi apapo, amo ifasesi maa durd sori oro asina.
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o LEAP ifénuko cisco to durd sori ifasesi iru ibéére / ési to kird ni MS-
CHAP ti Microsoft t6 jé idamo / or¢ asina.

e EAP-TLS ( Transport Layer Security : Ipele isipopada aabo ) :
Idamo 1aarin osoju ati apésé ijériisi.

e EAP-TTLS ( Tunneled Transport Layer Security ) :
Idamo laarin apésé ati asoju, t6 duré sori iwé ijériisi 10do apésé pelu
idamo / oro asina, 1¢yin naa ona-abéle TLS maa wayé, ki asoju to 1¢ fi
isé¢jé idamo peltt awon ohun oniméji (idamo / Qro asina )

o EAP-FAST ( Flexible Authentification Via Secur Tuneling )
I1ésé Cisco 16 gbé e jade ni odun 2004, ti 1 10 kokoro iparoko
alopoméji laarin apése ati asoju fi sédasile ona-ab¢le TLS nigba ti
awon méjéji n sé idamo asoji. Leéyin igba ti idamo ba saseyori pelua ira
ero to wa 16ja iwolé, a lé sé idaabobo iwolé bii VLAN( afinuwo asopo
agbegbe ).

7 Isaridaji idari wiwolé okére

Wiwolé asopo ilésé kan maa béére fin idakoja asopo gbogboogbo, awon asopo
maa n fin wa ni anfaani l1ati sasopo awon konputa ti won jinna si ara won ti owo
e ko si po ju. Awon asopo wonyii 1¢ jé asopo foonu tabi intanéet, tabi xDSL,
Numeris tabi alasopo awon ilés¢ ero ibaraenisoro.

Awon alasop0 ti a i pe ni isokdra titi ni awon ti i 10 ifénuko X.25, TCP/IP ti
won si somo, asopd gbogbogbo. O ti di dandan ka d4abo bo awon konputa
alégbéka awon olumulo toé wa ni asopo fiun wiwolé won taara lati okere, pela
akoran (virus ) t6 1é mu ki won ji awon orQ, pelt ona idamo ti a o ro.

A maa daabobo awon konputa pelu ogiri-ina ( firewall ) pelt awon alakale to
munadoko ati awon €to ti n da awon akoran durd ti a n samadojuwon nigba
gbogbo. Gbogbo awon ohun €lo wonyii lati 1¢ wa ni abé isakdso alakoso kan ki
asise maa baa wa fin agbékale €to olumulo kan. Nigba ti a ba fé yan ona-abele ti
anilo, 6 ye ki a mu éyi ti ko nii mua isoro dani. A 1¢ yan gna-abéle ti ipele 3
nitori a 6 nimg awon ohun €16 asopo isokora ilése wa.
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7.1 Awon afidamo awon iféenuko wiwolé okére L2TP

Ona isisé asoju apese, ona-abe¢le
Imulod wiwolé okére gba ona-abéle
ifénuko isipopada IP, IPX, NetBEUIL, ...ctc
Ipésé ona-abéle ojtami-si-ojGami

Ipele OSI 2 (istnki sint IP)

Ipin ona-abéle bée ni

idamo olumuld PAP, CHAP, EAP, SPAP
Idamo edidi [damo ona-abéle 1é wayé
Iparoko édidi bee ni gbona ona-ab¢le IPsec
Asomo opopona aladase bée ni ( PPP, NCP )
Ako6s6 awon kokord bée ko

Idojiiko atako bée ko

7.2 Awon afidamo awon iféenuko wiwolé okeéré PPTP

Ona isisé asoju apése, ona-abe¢le

Imulod wiwolé okéré gbona ona-abéle
Ifénuko Isipopada IP, IPX, NetBEUI, ...etc

Ipele OSI 2 (istnki sina IP)

Ipésé ona-abéle ojtami-si-ojiami

Ipin ona-abéle bée ni

1idamo olumulo PAP, CHAP, EAP, SPAP
Idamo edidi [damo ona-abéle 1é wayé
Iparoko édidi bee ni gbona ipele MPPE ti Microsoft
Asomo opopona aladase bée ni ( PPP, NCP )

Akos6 awon kokoro bée ko

Idojiiko atako bée ko

7.3 Awon afidamo awon iféenuko wiwolé okére IPsec

Ona isisé asoju-apese, ona-abgle

Imalo wiwolé okére gbona gna-abéle
ifénuko isipopada IP, IPX, NetBEUL, ...etc

Ipele OSI 3 (istnki sint IP)

Ipésé ona-abéle oju-ami papo

Ipin ona-abéle bée ni
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idamo asoju bée ko

Idamo edidi bé¢ ni, pela akosori AH
Iparoko édidi béé ni pela akosori ESP
Asomo opopona aladase Latori isagbékale
Akosé awon kokoro IKE, SKIP

Idéjuko atako bée ni

8 PPP ( Point-to-Point Protocol : ojuami-si-ojaami Ifénuko )
8.1 Qro isaaju

Awon ifénuko ti a maa saba 1o fin wiwolé ati okéré ni awon ti ojuami-si-ojuami
tabi ti ona-abgéle.

Awon ifénuko wonyii kaju is¢ yii 1ati gbé awon igbi saa gbanu awon isokdra
konputa pela isakoso opo ifénuko to yato si ara won bii ( IP, IPX, NetBEUI )
le¢kan naa.

Ifénuko PPP 1¢ sésunki awon ifénuko wonyii.

Nina asomo atokére, ifénuko laarin konputa alagbéka to ni modému pelt asopo
konptta maa n jé iféenuko PPP oni istinki édidi, 6 tin ni awon ifenuko abénu ti
idari ati asopo LCP ( Link Control Protocol : ifénuko idari asopo ) ati idari
asokora NCP ( Network Control Protocol: ifénuko idari isokora ) idari asokora
NCP tun ni awon ifénuko abénu:

CHAP ( Challenge Handshake Authentification Protocol : 1d6jiko ow¢ bibowd
ifasesi ifenukc‘))

EAP ( Extensible Authentification Protocol : Afikun ifasesi ifénuko )
8.2 Awon Ifasesi ifenukdo PPP

Awon alakale ifasesi po fun ifénuko PPP, awon ifasesi wonyii bere 1ati or¢ asina
dé ifasesi pela kokoro :

PAP (Password Authentication Protocol : Ifénuko Ifasesi Oro asina) jé ifenuko
ti 11 10 oro asina pélu ayoka ponnbélé, ifénuko yii ko nii agbara.

MS-CHAP j¢ alakale idamo t6 dar6 16ri abasepo pelu iparoko ni idari kan oro
asina. Awon ipele alakale naa ni wonyii :

1) Asoji maa béere fun asopo pela apéseé ifasesi wiwolé okere.
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2) Apésé wiwolé okeré maa fi ibéére rans¢ si asoju fin idamo, to j¢ onkaye saa
ati atotelé ird ibéere 1ainitimo.

3) Asoji maa fési rans¢ pela orako olumulo, iparoko asopo ird té gba 1ona idari
kan asopo ati Qro asina olumulo.

4) Apése ifasesi maa sayewo €si asoji pelu iparoko kannaa ni idari kan, nigba
t6 ti mo Qro asina olumulo té6 wa nint akdjopo isoftinni. Y60 fési ransé ti aseyori
rere ba wayé tabi ti akuna pela ési ifasesi to j€ asopo ird to ti firanse.

5) asojii maa sayewo ési idamo t6 ba dogba, yoo wa 10 asopo. Ti ibéére ba j¢
akuna, yoo da asopo durd. Microsoft 16 sagbékale MS-CHAP t6 si wa lati
iféenuko CHAP pélu or¢ asina ti a paroko 1ona idari kan.

Awon akéjopo isofunni asefasesi 0 nif 0ro asina ni ponnbélé. Lai mo fé
sagbékale awon ifénuko mi-in EITF pinnu lati se awon ofin ti ko somo ifénuko
kan.

[fénuko EAP ( Extensible Authentification Protocol: ifénuko iamo afikun) ) gba
awon alana t6 si fin wa ni anfaani lati se isipopada isoftinni ifasesi ldarin asoju
ati apés¢. A 1¢ paaro alana ifasesi lai paaro ifénuko EAP.

EAP jé ifénuko isunki nikan ti a maa saba 10 ninu agbégbeé PPP ati IEEE 802.11.
Ipele mérin 16 ni ( ibéeére, ési, aseyorirere, ikuna ). Amé Opolopo alana idamo 16
wa : MD5-Challenge, OTP (One Time Password)....

A sagbékale ifenuko EAP fi té awon olumulo 1orun ti won béére fin alana
ifasesi okere ti a si 10 awon ero 1daabobo ti ko 10 oro asina. Ifénuko yii fun wa ni
anfaani 1ati 10 orisirisi alakale ifasesi :

Owo ami, Qro asina olokan, idamo pela kokoro kariayé, awon kaadi erun. Aa
maa 10 apésé fi sagbékale awon €to idamo, apése 1€ maa fi awon ohun idamo

ranse.
Tsunki awgn alisopg
PPP sinii GRE L= = | - | ppp
[ e === = | -] pprPicritP
[oor H‘ e [ | = | " PPTP I6ri iwolé
okére Ati IP
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9 PPTP ( Point-to-Point Tunneling Protocol : ojiami-si-ojuami ifénuko gna
abéle )

[fénuko PPTP maa fin wa ni anfaani 1ati ségbékale asopo agbégbe afinumo.
Microsoft 16 gbé e kal¢ pela Ascend ati 3 com. PPTP maa 1 sé isunki pelt ona
abéle, awon ifenuko IP, IPX ati NetBEUI, ti awon naa wa ni isanki nini awon
¢didi PPP, nitori eéyi ni won fi 10 ifénuko GRE ( Generic Routing Encapsulation:
afiropo isunki alana )

MMPE ( Microsoft Point-to-Point Encryption : iparoko ojuami-si-ojiami
Microsoft ) maa n paroko awon isofunni awon asopo konputa wiwolé okeére tabi
asop0 VPN PPTP. Awon alana ipakord MPPE maa 10 kokord biiti 40 dé 128.
Iparoko RC4 ni a maa 16 fi paroko.

MPPE maa n daabo bé awon isofiinni laarin asopo asoju okere ( asopo PPTP )
pela apése, awon alana ti PPTP jogun, awon alana idam¢o PPP.

Fi sagbékale saa PPTP, konputa asoju tabi PAC ( PPTP Access Concentrator ),
maa sasopo lati okeéré gbona ifenuko PPP pela alakopo wiwolé NAS ( Network
Access Server ) ti FA( ilés¢ olupése ayélujara ).

O tin maa sagbékale saa keji pelt apése alasopd PPTP tabi (PPTP Network
Server ) fi $é idina-dura awon ifenuko ti ona-abéle PPTP, 6 maa béére ifasesi
olumulo fi fase si saa wiwolé, ti a si maa 10 awon alana ti a jogun 10do PPP.
Ona abéle ti yoo gbékale sori alasopo IP jé istnki ipele 3 pelu ifenuko IP/GRE
awon ¢didi PPP.PPTP maa tun 10 asopo idari nigba kannaa laarin PAC-PNS
gbona saa TCP 16ri oju ikanpo ti onkaye r¢ jé 1723 14ti maa sefiransé awon
isofunni idari ati isakosoé awon ipé PPTP ati ona-ab¢le laarin PAC-PNS fun
isipopada awon ¢didi PPP ti a stinki peltt GRE.
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PAC NAS PNS

EmEmEER
Asoji wiwglé okeére 0ju wiwolé asopo Oju wiwoglé ilésé Apésé wiwglé okere
IP/IPX/NetBEUI IP/IPX/NetBEUI IP/IPX/NetBEUI
PPP PPP
GRE GRE
IP IP
PPP
PPP
PAC NAS PNS :
el - -
= g S S
Asoji wiwolé okére Oji wiwolé asopo Oji wiwolé ilége Apeése wiwolé dkere
| |
| |
| |
| |
: |
IP/IPX/NetBEUI | IP/IPX/NetBEU ! IP/IPX/NetBEU
: |
PPP : PPP }
- > « o
GRE | GRE |
| I
v ] [ |
| I
PPP [ !
| PPP |
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10) L2TP ( Layer 2 Tunneling Protocol : Ipele 2 ona-abélé ifénuko )

L2TP je¢ ifenuko ona-abele to fée jo ifenuko PPTP t6 si ni idapomora awon
PPTP ati L2F.

L2TP jé isunki pelt ona-ab¢le awon ifenuko IP, IPX, NETBEUI ti awon naa wa
ni istnki PPP. O maa 11 10 awon édidi IP/UDP 16ri awon asopo IP fun isipopada
fiun awon ona-abéle L2TP.

L2TP kii 10 MPPE fi paroko awon édidi PPP, amo maa n 16 idaabobo IPsec
isunki awon edidi L2TP sinu IPsec.

Awon alana ifasesi ti L2TP maa n jogun awon alana ifasesi ti ifenuko PPP. Pelu
alakojopo wiwolé L2TP, tabi LAC ( L2TP Access Network Server : L2TP
Wiwolé Asopo Apése ), ti FAT ( OWI Onipésé Wiwolé Intanééti ) Eléyii maa
sagbékale ona-abg¢le asopo pelu apése alasopo L2TP tabi

(L2TP Apésé Asop0 ) ti a maa se pelu éro aland. A tin 1€ sé ise LAC pél éro
ise asoju. A maa béere ifasesi sda iwolé nibi ti a jogun alana ifasesi lati odo PPP.
Ona-abéle igbékale 16ri alasopo jé istnki ipele késta 3 pelt ifenukd IP/UDP
awon édidi PPP ni L2TP maa 10 nigba kannaa, ona-ab¢le laarin LAC-PNS,
Nigba ti asoju sakosé ise L2TP, oni lati sakoso saa méji PPP : okan pelu ojt
Wiwolé alasopo ati ékeji pela oju wiwolé.

11 SSH ( Secure Shell )

SSH maa fin wa ni anfaani lati dari awon igbi TCP ni ona-ab¢l¢ ninu saa SSH.
Ifenuko PPP, ti a maa n 16 fin asopd awon konputa alasopo ni ati okére t6 si wa
ni ipele kéji ni maa n fin wa lanfaani lati sakojo ona-abéle laarin konputa méji
to wa ni asopo, 0 seé se ki a sakojo ona-ab¢le IP pela SSH, péla isunki IP sint
édidi PPP ki a si dari awon édidi PPP sina sda SSH ti a ti s¢da. Ebuté keji maa s€
isé alodi fi ri awon édidi IP orisun. Asayan ti  fin wa ni anfaani 1ati safirdpo
awon édidi ni ipele IP lati 1¢ wa ni is€.
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SSH User SSH
Authentication Protocol Connection Protocol
Authenticates the client-side Multiplexes the encrypted
User to the server tunnel into several logical
channels
Ifagési ni egb¢ asoju Pinpin iparoko ¢ona-
Olumaulo fun apesé abél¢ si opo Opopéna
SSH Transport Layer Protocol
ipele afénuko Isipopada
TCP
IP
PPP Ifénuko oju-ami si oja-ami
Itokasi Adiréesi Isakoso Ifénuko | Isoftnni | FCS
1 baiti 1 baiti 1 baiti 2 baiti 1 baiti | 2 tabi 4
baiti

itokasi : biiti eyo kan, maa toka si ibére tabi opin férému ( isalé alasopo ),
atotelé biiti 01111110.

Adiréesi : biiti eyo kan, int aay¢ yii a ni adiréesi itankale, PPP, kii fan adiréesi
konputa kan.

AY
b

Isakoso : Atotelé alakoméji 00000011, yoo béeére fun ifiransé awon isofunni

olumulo nina férému ti won 0 to teld ara won.

Ifénuko : baiti méji, yoo toka si ifénuko ti PPP sunki si aay¢ awon isofunni.
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12 SSL ( Secure Socket Layer : ipele aabo isopo )

A maa 10 SSL fi sagbékale saa laarin ojase ati apesé oni aabo ni ipele saa OSI.
Ifénuko PPP ni a maa 1 10 fi sagbékalé asopo okére pelu alasopd té si maa wa
1611 ipele 2 OSI. O maa fiin wa ni anfaani bii tatéyin wa lati sakdjo ona-abéle
laarin agbékale méji ta sopo. Fi sakojo ona ab¢le pela SSL, a maa sé istnki igbi
IP sinu édidi PPP ka si dari awon e€didi PPP sinu SSL.

SSL SSL Change SSL
Handshake Cipher Spec Protocol
HTTP
Protocol Protocol
ifénuko ifénuko
bibowo Asatinse
afidamo
iparoko

SSL Record Protocol

TCP

IP

13 Awon ifénuko imilo wiwolé okere

Idamo ni igbése akoko fi sagbékale wiwolé okere, ki a t6 wé ri awon ipele
ifasesi ati isakosile awon idinadura.

Awon ifénuko mélood kan ni a 11 10 ségbékalé won bii TACASH,

RADIUS ( Remote Authentification Dial-I User Server : apése ifasesi awon
olumulo okere ), Kerberos, ...etc.

Awon ifénukd RADIUS ati TACAS+ ni awon ilésé ero ibaaranisQro fila fila ni
10 won nitori igbékale won rorun. Kerberos ni a maa saba 16 fun idamo nint
awon agbékale ilo awon isoftinni.

Ka t6 maa salayé awon ifénuko, 6 ye ka mo iyato laarin olumulo ati ojase
TACAS+ tabi RADIUS, nitori nigba gbogbo, asoji TRACAS+ tabi RADIUS kii
sis¢ 16ri konputa olumulo. Olumulo maa sasopo lati okeré ni oju iwolé isokora
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pela ifénuko PPP, asoju TACAS+ tabi RADIUS maa n sisé 16jua iwolé fi gbé
ibéere 1o fun apése TRACAS+ tabi RADIUS.

13.1 RADIUS

I1és¢ Livingston 16 sagbékale RADIUS ti afénuko IETF ( Internet Engineering
Task Force : ¢léro agbara is¢ Ayélujard) gba a wolé. O si maa 11 10 ifénukd UDP
pelt oju asopd (port ) 1645. Amé ori 0ji asopd (port) 1812 lani 1ati satopo re.
Awon isé méji ni 1 sé (ifasesi, ifinlase) lapapo pelu ekéeta to jé isird 16t00.peln
isakoso akoole 10t00. Is¢ mi-in ti ifenuko ni ko maa sagbélo ifasesi dé odo awon
apésé mi-in t6 1& j¢ RADIUS tabi ( AXENT, Secure ID ) ...bé¢, bée lo, Eyi y6o
fun wa ni anfaani lati 16 apésé ¢yin fi sagbékale awon ohun €10 idanil6ju mi-in,
nigba ti apése akoko maa sefiransé awon ohun ti won fasesi.

Bii TRACACS+ RADIUS jogun awon alakal¢ ifénuko ifasesi PPP, awon
pasipaarg duro 16ri ibéére ojuse ati ési lati odo apese.

‘Ik()jop(} isoflinni t6 wa 16ri apese iwolé okere tit RADIUS ydo sakosé awon
olumuld RADIUS pélt awon afiddmo won. Igbése akoko ni ki ifasesi ati
ifunlase olumulo wayé.

A maa 1 jére isé¢je pasipaaro kan laarin ojuse ati apese, €yi to yato si
TRACAS+

14 Idari wiwolé okéré WI-FI

Awon wiwolé asopo alailowaya, wayé ni 1997 pela afénuko IEEE 802.11. Eyi
maa n 10 awon ipele asopo MAC ati awon ohun &0 alaridimé ibanisoro laarin
isokora alailowaya pela oji wiwolé tabi ero isokora alailowaya méji (peer-to-

peer : okan naa si okan naa ).

Awon ohun-¢&16 asop9 alailowayé ni wonyii :

e Oju wiwolé : wa bii oju akanpo laarin asopo alailokun pelt asopo oldokun.
e Kaadi WI-FI ti a maa n fi sinu agbékale ti a fé somo asopo.
e SSID ( Service Set Identifier : Ipéseé (Ipése itokasi éro )
Idamo asopo ailowaya ta sasopo r¢ sori oju wiwolé tabi ti ojise ko ni
aladase. Ni ona aabo, afénuko 802.11 salayé.

4.1WEP ( Wire Equivalent Privacy : aabo idogba ailéwaya )
Ifénuko 802.11 gbé awon ilana kalé fun idaabobo peld ipiye isoftnni, O tin gbé
awon ilana mi in kale fun idari wiwolé peli ifasesi konputa olumulo, ifasesi ti
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y60 10 kokoro asiri ti a pin ).
Awon ikuna afénuko 802.11 ni. :

e Awon ohun ipil¢ ti a 10 fun iparako awon isofunni kéré ju, 6 seé se ki a
mo o.
e Kokoro pataki ti a 10 fun iparoko kére ju
e Ko siakdso aladasé awon kokoro
o Ifénuko ifasesi ti a 10 ko nif agbara to. Ayewo pipé isoftinni maa n 16
checksum , idi eyi awon iwadii 10polopo wayé nint ijo ( WI-FI alliance:
ajosepo ailokun )
Lati daabobo t6 péye bo isokoraWI - FI awon ni wonyii :
1. WPA ( WI — FI Protected Access : Idaaboo Wiwolé WI - FI) péla
awon alakale wonyii :
- alakale dunadura ti ifasesi durd séri EAP tabi
PSK ( Pre-shared key : Pasipaaro kokoro ibere ).
- alakale akosé ati pasipaaro pinpin awon kokoro
TKIP ( Temporal key Integrity Protocol : Ifenukd kokoro pipé igba
kan )
- Alakl¢ pipé féréemu TKIP pela itoléseese Michael
- Ibaramt ohun-¢1o alaridima t6 ti wa nilg, iséyipada awon
étoleseese nikan 16 1€ seé se.
- Ibaramu peli kokoro WEP
- Ifenuko tantin iparoko ayewo pipé
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15 Awon afidamo ti idaabobo WI-FI

WEP

WPA

802.11

Iparoko

Gigun kokoro

Isaridaju isofunni

Isaridaju akosori

Isayewo atako pelu

atungba (rejeu )

Gigun idari ohun

¢lo ibere

Iparoko

Gigun kokoro
Isaridaju isofunni
Isaridaja ori

Isayewo awon kokoro
Isakos6 kokord
Gigun ohun €10 ibere
Kokoro 16ri édidi

Iparoko

Gigun kokoro
Isaridaju isofunni
Isaridaju ori

Isayewo awon kokoro
Isakoso kokoro
Gigun ohun €10 ibere
Kokoro 16ri ¢didi

RC4

40 / 104 biiti
CRC - 32
bee ko

bee ko

24 biiti

RC4

128 biiti
Michael
Michael
Ohun-¢€l10 ibere
802.1 X

48 biiti

bée ni

AES

128 biiti
CBC-MAC
CBC-MAC
Ohun-¢€l10 ibere
802.1 X

48 biiti

bée ni
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16 Awon afidamo awon ifasesi EAP

EAP — MD5

Isatinse awon ifenukd CHAP ti PPP ni. olimuld yoo 16 orako / ord asina fi
béere ifasesi. Bo tile jé pé oro asina kan ko jade sibikan nigba ifasesi, eyi ko
timo si pé ifénuko yii miunadoko, kii 1¢ dojuko awon atako ti yoo 10 iwé asajo
0ro.

EAP — LEAP ( Light Weight EAP : EAP Fufuye )
Agbéjade EAP-MDS5 kii 1& dojuko awon atako ti yoo 10 iwé asijo oro.

EAP — TLS ( Transport Level Security : ipele isipopada aabo )
asoju ati apéseé maa sadamo laarin ara won pelt ijériisi X.509, ona — ab¢le TLS
maa way¢é fun pasipaaro awon isofuinni asiri.

EAP — TTLS ( Ona-abé¢l¢ ipele isipopada aabo )
J¢ afikin EAP — TTLS j¢ afikan EAP-TLS ti iwolé asopo TLS way¢ laarin ojtse
ati apése. Asoju lé sé idamo pela oruko / oro asina wiwolé.

EAP — PEAP ( Protected EAP : onidaabobo EAP )

EP-PEAP jé EP-TTLS pelu isi ona-ab¢le TLS 1ati fi da4abobo awon ohun €10
ifasesi ti ojuse firans¢ si apése.

Awon WPA ati 802.11 maa 10 awon &lo EAP fi ni agbara fikan. Pelu awon
idamo wonyii.

Pasipaarg maa wayé laarin oji Wiwolé asoju ati ifasesi wiwolé.

Bo til¢ jé pé awon isokora ailowayé dojuko wahala idaabobo pupo, amo ti awon
ode oni ti ni awon id4abobo té se mu yangan.

amo ko ye ki a maa 10 asopo ailowaya nina gbogbo ilés¢, awon ohun idabobo bii
Ogiri—iné ¢ ma dd awon alatako durd, nnkan ti ko nii daabo bod ilése ti ko si ni
dara.

Awon afikun isokoran nint awon ilésé jé ka mo pé 6 pon dandan k4 sagbékale
awon ohun ¢10 idaabobo bii ( IDS : agbékale iwosé ajalélokun ).
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- a-B

Asoju afasesi Oji wiwelé Apése ifasesi

Asopo (802.11)

A\ 4

)
-

Ibéére EAP (ifidamo)

Idaliin EAP ( afidamo )

Y

Idahun EAP ( afidimo )

[
-

ibéere EAP (ifasesi)

F 3

ibéere EAP (ifasesi)

4l
-

Idahiin EAP (ifasesi)

\ 4

Idahiin EAP (ifasesi)

A\ J

EAP Yége

F 3

EAP Yége

F 3

17 IPsec

Awon ona iparoko ti a soro won 1éyin wa ni a i 10 nint awon ifenuko aabo bii
IPsec, SSH, SSL, ...etc.

Lati dojuko awon ikuna IPV4 ( Ikuna ifasesi awon édidi IP, ikuna IP ...bé¢, bée
lo). A gbé ifenuko aabo jade, ti a pé ni IPsec ( IP Security ) ti awon IETF

( Internet Engineering Task Force ) fun ise iparoko ati ifasesi.

aworan to6 wa nisale maa safihan ona isisé re.

Ifenuko yii wa ni ipele IP fi pésé aabo. O seé se ki a ma 10 IPsec, IPsec wayé lati
iwadii 16ri ifenuko tuntun IPv6 ti a h pe IPNG ( IP igba tuntun ); awon éto
igbékale ti 0dé oni gbogbo ni 16 IPsec ( Solaris, Windows, Cisco, ....ctc ).
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Awon 3abo wonyii ni yoo fun wa lanfaani lati 1 sagbékale awon asopo aladani
alafojainawo sori intaneéti ( VPN ).

[Psec maa tin fin wa ni anfaani 1ati se idari awon iwol¢, pipé isofinni, ifasesi
orisun awon isofunni, idojuko awon atako, awon edidi atingb4, ati aabo.

IPsec maa n sé isunki awon ifenuko IP ( TCP, UDP, ICMP, ..etc.) awon isé
pataki [Psec ni iparoko ati ifasesi.

ESP ( Encapsulating Security Payload : Istnki 4abo isoftnni padpaa ) maa fun
wa ni anfaani 1ati paroko ati ifasesi awon isofinni edidi IP.

AH ( Authentification Header : akosori ifasesi) ifasesi sori edidi IP (laisi awon
aaye ti mda n yipada ).

Awon ipésé méjéji ni a I¢ pap0 fi sakojo edidi IP ti a paroko ati ti a fasesi. Awon
ipésé méjeji maa n 10 itol¢seese iparoko fun aabo.

17.1 Isop¢ aabo

Igbékalé saa aabo pelt IPsec yoo fé alayé isopo.

SA ( Security Association : isopo aabo ) fun asopo alatagba ati agbasofunni.
Oné idari kan 16 wa, t6 si salayé awon ipes¢ aabo ti awon AH tabi ESP maa 10.
SA maa n salayé awon aato t6 walo fun awon ifenuko ( ESP tabi AH ) amo kii
se fiin awon méjeji Iékannaa.

17.1.1 Isipopada t6 so po mora :

Maa fiin wa ni anfaani lati 10 ifenuko méji fn iw¢ (frame ) isofunni kookan
ipari-si-ipari ( agbékale si agbékale ) ni ona isipopada ( a sagbépamo iwo
isoftinni ).

17.1.2 Asetiinse ona-abél¢ :

Ona isopo yii maa jé ki SA plpo ni Ona ona-abéle 1aarin awon agbékale. Bii
apere (iwo isofunni IP orisun maa wa ni isunki patapata nint iw¢ isofinni mi-
in).

O seé se ki a séstnki ona-abél¢ kan sina omi.

ya wonyii :

D4

17.2 Asopo aabo ni awon

e Itoka si awon aato aabo : onkaye kan ti a yan 1ona radurudu to si jé ti
agbegbe nikan, a yoo fi bo awon aaye AH ati ESP.

o Adiréesi ébuté : maa sap&juwé ibi opin SA.

e Irufe ifénuko aabo : AH tabi ESP

o Onkaye itoléseese : Onkaye yii 0 nii jé ki a ni awon édidi alatingba
awonOnkaye wonyii maa wa ninti awon aaye AH ati ESP.
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o Akunwosile onkaye itoléseese : Sapejuwé nikan ti a maa sé ti onkaye yii
b pojui. Awon onkaye wonyii wa laarin 232 — 1. Nigba ti a ba ti 10
gbogbo awon onkaye tan, a ni lati s¢ idunadura SA mi-in

e Férésé ailétiungba : Nigba ti ifenuko IP ko 1¢ j¢ ki a 1€ mo ti awon édidi ba
maa tO telé ara won ; a maa n 10 férésé isun fi sat(nto ifenuko IP. A ni 14ti
yan feérésé yii 1ona to ye pela akiyesi.

e Aayé AH : InG aaye yii, a 4 ri awon aato itoléseese ifasesi ti a 10 pelu
awon kokoro to so mo.

e Aay¢ ESP : Int adye yii ni a maa ri awon aato to so mo itoléseese iparoko
ti a 10 pela awon kokoro isomo re.

o Igba asopo aabo : akoko t6 maa to ki idinadura asopd mi in maa wayé.

e Irafe ifenuko : isipopada , tabi ona-abé¢le

e Ona MTU ( Maximum Transmission Unit : Giga ju iwop0 ifiransé )
gigun ju edidi kan.

Nigba ti a ba ti segbakale asopo aabo, gbogbo awon édidi IP ti yoo gba saa
I[Psec méa ni asopd aabo okan tabi mélood pélu adiréési IP ébuta. Eyi timo si pé
a mQ gbogbo awon ipés¢ aabo td wa 16ri edidi ti a 10 kan ti isopo aabo maa wayé
fun won pelt adiréesi €buté won ; a maa wa awon irafé aabo €didi kookan.
Gbogbo awon SA ( Asop0 aabo ) ni sakoéjo won sinti atoko akojopo isofunni
awon asopo aabo ti a n pé ni SADB ( Security Association Database : Aabo
akopo atoko akdjopo isoftinni ). Int €yi ni a yoo ri awon aatd gbogbo to jémo
SA kookan. A y6o sayewo re fi mo bi a se f¢ sakoso édidi kookan ti a gba tabi ti
a fé firanse.

maa ri ifénuko ISAKMP ( internet Security Association and Key Management
Protocol : ifenuko isakéso Aabo Intéenéti asopo ati kokord isakoso ) niwaji maa
toka bii ti ¢ya kookan se sasopo ti yoo si salayé bi ti awon isipopada ipele se fin
aabo to péye.

O maa fun wa awose apapo ti i 10 awon ifénuko bii SKEME ( Secure Key
Exchang Mechanism : Ona ipasipaaro kokord aabo) tabi Oakley fi salayé
pasipaaro ifasesi kokoro...bée bee lo.

IK if¢nuko pasipaaro kokoro IPsec durd 16ri awon ifenuko ISAKMP, SKEME
ati Oakley. Alakalé aabo IPsec durd 16ri akojopo isoftnni SPD ( Security Policy
Database : atoko akojopo isoftinni alakale aabo ).

Int ako6jopo yii ni a maa ri awon alakale ti yoo jé ki a mo ti a ba pésé aabo fun
¢didi kan tabi ti a ba maa yo 0 kale.

Inti aworan t6 wa nisal¢ a yoo ri awon ohun ¢lo saa IPsec. A tn 1¢ sasopo
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idaabobo a maa ri niwaja bi a se 1¢ sapapo saa pelt awon iyan isipopada tabi
ona-abgéle.

Isokora agbéghé

SPD Akojopo isofinni
awon ilana aabo

Oji-akanpé aabd

SADB Akojopo isofinni
awon asopg aabo

SPFD

SADB

Oji-akanpo aabé

S— i
Agbégbé Asopo
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17.3 Isinki awon isofunni aabo ( ESP : Encapsulating Security Payload)
Istinki awon isofunni 4abd maa pese awon asiri isofinni t6 wa nint edidi IP ti a
firansé.

Maa safihan biti a sayipada edidi IP pela afikan akosori ESP ( ni ona
isipopada, 1ai fow¢ kan iw¢ IP orisun ).

Akosori ESP ni a fikan iwo isoftnni IP ti ibere laarin ojt akanpo isokora méji ti

n sagbékale saa IPsec. Nigba ti a 0 ti fow¢ kan akosori IP ilana awon edidi
IPsec se kedere fin isokQra ti n firansé ( intéenéti ... )

17.3.1 Awon aaye akoséri ESP

[tokasi awon aatd aabo ( biiti 32 ) : M4a tokasi asopo aabo ti i salayé
awon aato aabo t6 somo sda kan.

Onkaye awon atotelé edidi ( biiti 32 ) : Onkaye ti ko nif jé ki atingba
¢didi e seé se.

Isoftnni padpaa tabi ti a daabobo péln iparoko : Ina éyi ni awon adye
¢didi ti a paroko wa.

Afikan (0 dé 255 biiti ) : M4a jé ki a safik(in ayoka ti a ti paroko ki a si ri
daja pé ayoka ti a paroko jé ilopo baiti kan ti awon ifenuko kan béere fin,
6 si tin maa jé ki a sépamo gigun ayoka naa.

Gigun afikun ( 8 biiti ) : Y00 fin wa ni 1y€ bditi ti a 10 fun afikun.

[tokasi akosori t6 telé ( biiti 8 ) :

toka si ifénuko ti yoo wa ni waju nint aay¢ awon isofunni paapaa.
Isoftnni ifasesi ( oniyipada ) : Int &yi ni abajadé idaniléju pipé isofunni ti
a siro wa lati ESP 14i ka aay¢ ifasesi awon isofinni mo.

Awon itoléseese iparoko ti awon kokord asiri to durd 16ri awon itoléseese
DES, RCS, IDEA, CAST, BLOUFISH ati AES.

[toléseese iridaju awon isoftnni durd 16ri HMAC ti a 1o awon itoléseese
aaké bii MDS5 ati SHA-x.
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Akosori IP Akosori TCP Isoftinni
tabi omii

Agbéghé Asopo

I

Akosori Akosori Akosori Isofinni
P AH TCP omii
Agbéghé Asopo

Akosori IP Akoséri TCP Isoftnni
tabi omii

17.3.2 Akoséri ifasesi (AH )

Bi a ti ri 16ri aworan akosori ifasesi AH ( Authentification Header ) maa fn wa
ni awon ipésé fun pipé awon isoftnni ati ifasesi awon edidi IP ( ona isipopada a
maa safipamo IP orisun ).

Bii akosori ESP a safikan akosori AH sint iwo isofunni IP orisun ti ibere laarin
oju akanpo isokora méji ti n sagbékale sda IPsec. Nigba ti a o ti fowo kan
akosori IP ilana awon edidi IPsec se kedere fn isokora ti n firansé ( intéenéti .. )

Akosori AH ni awon aaye wonyii :

o Akosori atelé ( biiti 8 ) : Tokasi irafé akosori ti f télé akosori AH.

e Gigun akosori ifasesi ( 8 biiti ): Tokasi iye oro biiti 32 ti akosori AH

e Ayosilé ( biiti 16 ) : Fun iwald waju

o Itokasi awon aatd 1d4abobo ( 32 biiti ) Tokasi idaabobo asopd aabo, yood
salayé awon aato saa kan.

e Onkaye itoléra awon édidi ( 32 biiti ), Onkaye yii maa jé ki atingba édidi
ma waye.

e Isoftinni ifasesi (oniyipada ) : Maa fun wa ni isird pipé ayéwo ti a sé 16ri
edidi IP oristn.
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A sé awon isird wonyen sori awon aaye ti ko nii 1ati yipada nigba ti édidi
IP ba gbant isokora. Nigba ti MAC ( ami ifasesi is¢¢j¢ ) ba wa 16ri awon
aay¢ oniyipada bii igba iwulo ¢didi IP, Olugba maa ri wipé ayewo akosori
jé alodi. Ttoléseese isayewo pipé durd 16ri HMAG, ti fi 1o awon itoléseese
aaké MD5 ati SHA-x.

18 Akéso awon kokoro
Ifenuko IKE ( Internet Key Exchange : Pasipaard Kokord Inténéti ) ni a gbéjade
fan IPsec, idii eyi ni k6 fun wa ni alakal¢ ifasesi, ati pasipaaro kokord. O wa lati
ISAKMP fan asopo aabo pelu ifénuko Oakley ati SKEME ( Secure key
Exchange Mechanism : Alakal¢ pasipaaro kokorg aabo ) ti ilés¢ NSA, ifenuko
ISAKMP maa 1 salayé iganrege édidi, awon wakati atinfiranse..bé¢ bée lo fiin
agbékal¢ saa pelu aabo. Fn pasipaaro awon kokoro saa ifenuko IKE maa n lo
ifenuko pasipaaro kokoro Oakley fi fun ifenuko Diffie-Hellman ni agbara.
Awon nnkan t6 di agbara ifenuko ni ai si ifasesi 16ri afidamo olumulo, ti awon
alatako maa n 10 bii atako man-in-themiddle ( €€yan ni aérin ) ati awon atako
ikojale ipése ( denial of service attack ) sori ipese kokoro alaase to6 wayé siwaja
ifasesi padpaa. Ockley maa n 10 cookies ( ku kisi ) ti ko si nidii ki a tin siro asiri
pinpin Diffie-Hellman ki ifénuko t6 dé opin. Is¢ Oakley ni k6 ridaja pé ipin
awon ohun €10 isofunni t6 jémo saa kokorg sé gbékelé : Oruko kokorg, kokoro
asiri, afidamo awon ééyan, itol¢seese ifasesi ati is¢ aaké: idinadura IKE fin
asopo aabo maa n wayé ni ipele méji :

e Ona ghogbonse

Ipele igbékalé asopo aabo ISAKMP maa fun wa ni anfaani 1ati dinadura awon
afidamo wonyii:

[toléseese iparoko, is¢ aaké, alakale ifasesi pelt akojopo fun Diffie-Hellman
tabi fun ila irisi bii ¢yin.

On méta ni a maa fi sé ifasesi.

- Pinpin asiri ibére. A maa paa lase ki a segbékale kokoro kannaa sori
awon ero ti won fé sasopo saa IPsec. Won maa sé ifasesi laarin ara
won pelt is¢ aaké (HMAC-MD5, HAC-SHA-x ) pelu kokoro asiri.

- Ifowdsi olonkaye : Kokord méji ni a maa n pin ( kariayé, asiri ) ifasesi
durd 16ri pasipaaro awon isoftinni ti awon eya méjeji fowosi pela
itoléseese ifowosi olonkaye ( RSA , DSS ) pela ifowosiwé aimaléjiyan

- Idamo pelt iparoko kokoro kariyé. Awon ¢ya éro kookan 1ati ni
kokoro ( kariayé, asiri ). Ifasesi duré 16ri pasipaaro, awon isofunni pélt
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ifowosiwé eya kookan pelu itoléseese ifowosiwé olonkamé;ji
(RSA ,DSS)

NN by

ifasesi ona iparoko oni kokoro kariayé
Paa lase ki ¢ro eto alakale kookan ni awon kokoro alakomé;ji ( Kariayé, asiri ). A
maa n se ifasesi pelt pasipaarg awon isoftinni ti a pakoro pela kokoro
ailopoméji ( RSA ) ni eébuté awon ¢ya méjéji ti saa IPsec. Alakale yii, kif fun wa
ni aimalé&jiyan fan awon ¢ya méjéji. Ona abayo ni iwé ijériisi olonkaye, ti apasé
iwé ijériisi kan fowosi.

- Ona yii 1 16 édidi méfa (ipele pasipaaro méta) t6 fun wa ni anfaani lati

daabobo afidamo awon olukopa. A tan 1€ 16 ona onijagijagan ti yoo 10

77N\

¢didi méta, amo ko nii aabo to péye.

. Ona iyara : Quick Mode

Ipele yii maa jé ki a sagbékalé asopo aabo AH ati/tabi ESP ti y6o si dunadura
pela awon aato ifenuko abénu, awon idunadura maa yori si kéretan SA méji,
okan fin idari asopo. Asopd 4abo ISAKMP ti idtnadura ibére ni yoo daabobo
sisajopin saa naa.

Ifenuko IKE tin ni ona mi in fan isopo ati itindtnadura awon kokord ti a ti 10 fi
parokod awon isofunni peld itoléseese alopoméji. O seé se ki a 10 awon afidamo
ifénuko PFS( Perfect Forward Secrecy : Asiri ifirdnsé to dara ) péla ¢yan yii
ayo0o ri daju pé awon kokoro ti a pés¢, okan ko nii ibatan peli omiran, méji o jo
ara won. eyi to timo si pé agbara aabo y6o tun ga tun ga fikin. Gbogbo éto
alakale ti gbogbo awon kokoro alalopoméji kiard ni kokoro asiri kannaa ko ni
awon afidamo ifénuko PFS.

Awon ona ifasesi mi in

N

IPsec maa sagbékale ona-ab¢le alaaboo pelt awon alakale ifasesi to duro 10ri
asiri ti a pin tabi awon iwé ijéeriisi.

Amo awon igbékalé wiwolé ati okérésini awon isokora ilésé ko duré 16ri awon
alakale ifasesi wonyii, won ko ni idogba pelu ona ifasesi ti IKE n 10 ni gbédéke.
Pelt isakoso awon kokoro PKI (Public Key Infrastructure: Kokorg kariayé
igbékale ) tin didiju ju isakoso akojopo isofunni oriuko / org isina.

Lati ri abajade fn isoro yii a gbé awon ifenuko Xauth pela ona ifasesi adapoati
¢yan idamo IKE ni a maa 10

e Xauth : Ipele akoko ti ifenuko IKE maa j¢ ki asoju ati apésé se pasipaaro
kokoro iparoko ati ifasesi laarin awon méjéji. I¢yin ¢yi ni asopo aabo
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maa wayé ti 4 si mda 10 ni ipele keji 11,
Ni ipele keji yii Xauth maa fun olumulo ni anfaani 1ati 10 awon ¢yan
ifasesi mi in t6 yato si awon ifénuko gbedéke.

e IKE ( RADIUS, CHAP, OTP, SIKEY ....) ifenuko yii maa wa laarin
ipele I ati I ti IKE t6 si ni 4abo péla idunadura ti ipele I. Amo t6 ba
safiktn ifasesi, isakoso pinpin asiri tabi ijériisi pon dandan 16ri asoju ati
ori apésé. 6 maa safihan idamo olumulo ati isakoso ipin asiri tabi ti iwé
ijériisi ni €buté ojlse ati apese.

e IKE ( Hybrid : Apapd ) ona ifsesi yii maa f fin wa ni anfaani lati
sapapo Ona ifasesi méji to yato laarin asoju ( Apeere ortko / 0rd asina )
ati apésé ( iwé ijériisi ). Ni opin ipele I ifénuko IKE, ona-ab¢le kan wayé
bo tile jé wipé asoju sadamo apese pela iwé ijériisi, ti ko si ri bée pela
apéseé 10do asoju. Ni ipele yii Xauth maa jé ki a séfasesi asoju 10do
apese.

Fun ifénuko IKEv2 ona abayo ti a ri ni ifasesi to dard 16ri ifenuko EAP
( Extensible Authentifiction Protocol )

Ona isipopada ati gna-abe¢le.

Ona isipopada méji ni IPsec n 10 fikiin awon ¢yan ti a ti ri : ona
isipopada ati ona-abg¢le.
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Akosori 1P Alosori 1P Akoseri 1P
Ona isipapoda Ona isipapoda Ona ona-abele Ona ona-abele
Aleoséri 1P Akosori TP Akosori IP Akosori TP |
Tuntun Tuntun
Akosori ESP Akosori AH Akosori AH Akosori ESP
Akosori TCP Akoséri TCP Akosori IP Akoséri 1P
tabi omiiran tabi omiiran
Isofinni Isofimni Alosori Alkosori TCP
TCP tabi tabi omiiran | |
Ikézde ESP Isoftmni Isofinmi
Auth ESP .
& iksdde ESP
Auth ESP
Ojii-akinps aabd
Alkoséri TP Alkoséri TP Alkoséri TP
Ipiroko Ifasesi
‘- & =

Ona-abél¢ maa f sakojo édidi tantin pela isunki édidi orisun fi d4abobo
b6 won, awo adiréesi ebuté ati ti orisun €didi tuntun maa yato si ti orisun
Eyi ni yoo fin 4abo ni agbara.
Awon asop0 aabo 1& wayé ni éyan Ona-abél¢ tabi ona isipopada. Ona
mérin ni a yoo 10 fi sagbékale saa alaabo

e Asopo saa alaabo laarin éro éto ilana ti a 4 si 10 AH ni Ona isipopada, tabi
ESP ni ona isipopada, tabi ESP ni ona isipodada nini AH ni ona
isipopada, tabi AH nini ESP ni ona abéle...

36



Iparoko isofunni Ipsec VPN Ipsec VPN

e Asopo saa alaabo laarin oju akanpd méji ni Ona abélé ( gbogbo igba ESP
ni ona abéle fun asiri awon isofunni pela ifipamo awon adiréesi orisun )

e Asopo saa alaabo ni ona Ona-abéle ero &to ilana méji gba inu saa aldabo
laarin oju akanpo méji ni ona gna-abénu. A 1¢ ri g¢gé bii apapo 1 ati 2

e Asopo sai alaabo ni ona ona-abéle ( gbogbo igba ESP ni gna abélé fun
asiri awon isoftinni pela ifipamo awon adiré¢esi orisun ) m¢ oju akanpo,
amo pela asopo saa alaabo laarin ero €to ilana gbanu saa alaabo pela
akanpo.
A ni 1ati 10 sda gna ona-ab¢le fiin asopo aabo ti n gba isokora kariayé ti a
ko si ni 10 6 fin isokora ti gbanu ilése.
Eyi ni isokora adani ti awon ilésé ero ibaraenisoro fi 10 16ri inténéiti.
Tabi 16ri isokdra ipésé imo éro MPLS / VPN. Im¢ ¢ro MPLS
( MultiProtocol Label Switching : Tyipopada Isamisi Opo Ifénuko ) kii
pese iparoko awon edidi kan.
Fuan awon asopo isokora 16ri isokora MPLS, A y60 sagbékale awon oja
akanpo IPsec ti yoo fin wa ni anfaani lati gbé awon saa alaabo ni ona
ona-abélekal¢itakurgoso awon oji akanpo IPsec ti 4 fin wa ni anfaani ki
a to awon asopo pelu ¢yan ona-ab¢le kale pelu ESP ati ifasesi to pon
dandan.

e A yo00 10 oju akanpo fiin isakdso awon saa alaabo fin igba idakun to
kara ju. abénu ilés¢ maa n 10 asopo aabo ni ¢yan isipopada.
Iyan éyan AH ati ESP 1¢& seé se nigba ti a ba yan won.
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Ona isipapoda

Akosori IP

Akosori ESP

Akosori TCP
tabi omiiran

Isofunni

ikéede ESP

Ipsec VPN

Akosori 1P

Akosori IP

»

Akosori IP

Ona isipapoda

Akosori P

Akosori AH

Akosori TCP
tabi omiiran

Isofunni

Ona ¢gna-abé¢le

Akosori P
Tuntin

Akosori AH

Akosori IP

Akosori TCP
tabi omiiran

Isofunni

Ipsec VPN

Ona ¢na-abél¢

Akosori P

Tuntin

Akosori ESP

Akosc')ri IP

Akosori TCP
tabi omiiran

Isofunni

Auth ESP -
i ikéede ESP
Auth ESP
Oji-akanpg aabo
A
\ 4
Akosori IP Akosori IP Akosori IP
Iparoko [fasesi
-« -«
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En-éie IF En-téte TGP ou Données
autre
> 1 =
,"-‘ — h.--“'\.‘
'-" Passerelle de sécurité l‘\‘

¥ ¥
Mode transport ESP Mode transport AH Mode tunnel AH Mode tunnel ESP
. . r'y Nouvel L Maouvel
En<ste IP En-tete IP Entéte IP Entite P
' Y = k
Enéte ESP En-téte AH § En-téte AH I En-téte ESP
> ] S
= - §
i E ] = s > &
En-téte TGP au E— 0 En-gte TCF ou ;E:, En-téte IP = En-éte IP %
autre EXE] autre F =
gz = : 2 2
208 ; Entéte TCPou | I8 Entéte TCPou | |2 |2
Données 8|2 Données autre autre B §.
£ v g
Trader ESP L L x i E
Données Connées 3
Auth ESP ¥
Trailer ESP ¥y v
® :.‘ Auth ESP
" ]
" : /
Y, - o L)
*n Passerelle de sécurite ¢
- "
Bt Y F
-1& cP 6
En-téte IP bntele Données

ou auire

IP Datagramu

Nigba ti f¢ kéko IPsec lati oke dé ile, a maa mu asiko die lati pada sori ¢ko
akosori IP ti n sésipopada awon igbi isofunni ti afé ko €k ¢. Amo a o fé ti ¢ko
akosori IP déle.

ver Eya ifenuko ni, ibi 4 = IPv4

hlen Gigun akosori IP 16 j¢ t6 si j¢ 4 biiti nint oro 32 biiti to si tin wa laarin 0
dé 15 biiti. Gigun akosori IPv4 maa saba j¢ 20 baiti ( oro 5 ti 32 biiti ). Pélu
awon ¢yan IP gigun 1& dé 60 baiti ti ko si 1¢ ju bee lo, nint gigun yii a 0 ka
awon isofunni mo.

TOS Iruf¢ ipése edidi naa, ni daye yii a maa ri awon biiti iboju ti n toka si awon
ipésé ti Datagramu yii 1¢ gba : fifé ojuna déta, igba ireti, owo Kékeré, igb¢kelé.

pkt len Gigun édidi patapata ni iye baiti to 1¢ gin dé 65535 baiti. Eyi té timo si
pé giglin awon isoftinni maa di 20 baiti té jé gigtin awon akosori. Amé gigun
maa saba kére pupo si iye yii.

ID A maa lo aaye yii fun momba ajaku ¢didi ti pin si yéleyele nigba ti gigin

edidi yii ¢ 1€ gbanu asopo.
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flag asa ti a maa fi dari ipinyéleyele awon edidi, ami asia 1¢ jé eyi to gba
ipiny¢leyéle, t6 ko ¢ tabi ¢yi ti n so fun wa pé ajaku mi-in tun wa léyin.

frag aafo Nigba ti a ba pin édidi kan y¢ley¢le pelt aafo yii ni a maa mo aaye
ajaku édidi nina édidi odidi.

TTL igbési-ayé édidi, a maa n s€yokurd okan ninu igba igbési-ayé, gbogbo
igba ti ¢didi ba da alana kan koja. Ti nomba yii ba di odo édidi yii pare k6 maa
ba maa yi lainitimao.

Proto Ifénuko ti a fi sésipopada ré ni. Nigba ti datdgramu naa ba jé ti IP,
ifenuko yii tan sésipopada fun awon ifenuko abénu bii ( TCP, UDP, ICMP...).

Header cksum Inu aaye yii , a maa ri gbogbo awon isofinni isaridaja edidi naa,
a maa 10 won fi mo awon akuna t6 wayé nigba isipopada awon edidi, kii sé
iparoko, bée ni kii sé idaabobo awon édidi.

Src IP address adiréesi alatagba ti agbasofiinni maa 10 fi fési édidi nda, amg 6
seé se ko maa j¢ adiréesi otito, ti awon ¢éyan ti yipada.

Dest IP address adiréesi IP ibi ti édidi naa 1¢ lo.

\ by

IP Options Aa‘lyé akosori IP ti kii s€ dandan, ni aaye yii a maa ri awon isofunni
€to nind e, amo a kii saba 10 0.

Nigba ti a ba f¢ mo pé ¢yan wa ninti akosori aaye hlen maa jé iye to ju 5, a maa
fi isofinni t6 jémo ¢yan naa sint aaye Header cksum akosori.

Payload : Isofunni t6 wiilo, ifenuko kookan, ni iginrégé ti ré té si t¢lé ifenuko
IP, awon ifenuko naa ni TCP, ICMP...
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Iparoko isofunni Ipsec VPN
Standard IPv4 Datagram
ver |hlen T0S pkt len X
O
1D flgs| frag offset |*
'v Ly &
TTL .proto=I(P }—_header cksum
™ LJ —
sre IP address _“““'“xx
—
dst IP address n;:¥\\
““““““““““““““““ header}

IP Options (if present)

TCP header (proto = 6)

TCP payload

- 32 bits

Ona Ifasesi nikan

IPSec AH Header

next hdr AH len Reserved

SPI (Security Parameters Index)

Sequence Number

Authentication Data
(usually MDS or SHA-1 hash)

- 32 bits >

A 110 AH fun ifasesi, a 0 1& 10 6 fin iparoko. Erd wa ni ké da wa 16ju péan
soro fin eni ti a damo, ki a si riran ri awon ¢didi ti ko pé latara isipopada won, ki
a si ri daju pé awon ajalélokun ti n sagélogan awon isofunni ti n koja, won o tin
1¢ da won pada ni akoko mi in sintt awon isofunni ti n t¢lé awon eyi to ti koja si
waja

Next hdr : Int aaye yii ni a maa ri ifenuko atelé, édidi orisun ti a stnki, pela
awon akosori .
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AH len : Aaye yii n salayé gigin gbogbo akosori AH 16na oro biiti 32 pelu

iyokuro Qro méji.
Reserved : O wa nipamo fun iwualo 9jo waju.

SPI ( Security Parameters Index : Itokasi Aatd Aabo ): afidamo kan oni biiti 32
ti n séranlowo fun olugba alatagba lati yan awon orisirisi itakGroso t6 wa 16ri
édidi naa. Asopo kookan ti AH daabobo maa n 10 aligéridiimu adké ( MD5,
SHA-1, ...etc); 6 dabi opo isoftinni asiri ati awon aato miiran. A 1¢ ri SPI bii
itokasi int ate awon aato ti n jé ki isopo edidi pela awon aato rorun.

Nomba itoléra : Itokasi nomba ti 1 1o soke lalaiseéyipada t6 si fiin wa ni
anfaani lati ma jé ki itinlo edidi wayé, a maa n fi nomba yii bonu awon isofinni
ifasesiti ti n jé ki a maa sakiyési awon iyipada té fe maa s¢le.

Ifasesi isofunni : agbéjade isiro pipé isofunni ti a sé 16ri édidi kan pela awon
akosori re, alatagba maa tn isiro nda sé pela aaké ti a si maa ri wi pé awon isird
wonyii dogba bi ko jé bée, a maa gbé &didi yii sonu.

Isird ami isé¢jé ti a sé pel isé aaké iparoko sori gbogbo awon aaye édidi afi
awon aaye ti n yipada ni 4 fin wa lanfaani l1ati sefasesi ori awon edidi ti a si ko
gbogbo won sini AH ti a seda ki a to firans¢ si ébuté keji.

Ona-abé¢le si gna isipopada

Ona isipopada maa n sasopo laarin ¢btté oju-ami isopo méji, 6 maa fin wa ni
anfaani lati séstnki isofunni IP, amo ona—abéle maa sésunki edidi 16didi fi fin
fifo aabo afinuwo laarin oju-akanpo méji. Eyi ni a maa n 10 fun VPN ti y60 seda
ona-abéle pelu aabo gbanu ayélujara ti ko nii aabo.

IPsec Ona isipopada

Ona to rorin ni Ona isipopada, 6 I¢ tete yé eni. Ona isipoppada ni amaanlo fi
daabobo ibaeraenisord kurod ni ebaté kan 1o si omii. idaabobo 1& jé ifasesi,
iparoko, tabi awon méjeji, amo kii se isipopada ona-abele, kii se VPN, asopo IP
pela aabo ni.

Ni ona isipopada AH, a maa satanto édidi IP di¢, a maa fi akosori AH tantin si
aarin akosori IP ati awon isofunni té6 wa I¢yin ti awon ifenuko won j¢ ( TCP,
UDP....etc ) ofin idapo kan so awon akosori po.
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Awon asopo ifenuko se pataki fi satinto édidi IP, ki a si tn pada ri IP orisun ni
ebuté ipari.

Nigba ti a ba ti sefowosiwé akosori IPsec , olumulo alatagba maa yo awon
afikan karo, ti & wa ku ira ifenuko orisun ( TCP, ICMP, ...) ti a maa ko pada sina
akosori IP.

Nigba ti édidi ba dé ebuté t6 si gba ayewo ifasesi koja a maa sépare akosori AH
nint akosori IP , a maa séropo ifenuko AH pelua ifenuko t6 telé isofunni IP maa
pada sorisun, a Ié gbé fan isisé to telé.

IPSec in AH Transport Mode

Original IPv4 Datagram Hew TP New IPv4 Datagram
by type G )
= [ ver | hlen TOS pkt len — [ ver |hlen Tos pkt len + AH size
] o
ZE D flgs| frag offset L, e 10 flgs| frag offset

\ -

ot -\ = S T i i =

TTL proto=TCP header cksum 38 ”L--P proto=AH header cksum

L — 1.__ e e = S -

N P sre 1P address™——__ | 3 sre IP address “~_

.\ " -\_\\ ~ = |
. dst IP address \ dst IP address -
D i
Pt o Prext=Tce’} A 1en Reserved
'_:'_ TCP header (proto = 6) B e
- o /SPL (Security Parameters Index)

b ‘
= £ / Sequence Numberx
o Authentication Data
5 TCP payload (usually MDS or SHA-1 hash)
[«
o
=

TCP header (proto = 6)

Protected by

AH Auth Data TCP payload

TCP Header + payload -~~~

IPsec Ona isipopada

C)né to rorun ni ona isipopada, 6 Ié tété y¢é eni. Oné isipoppada ni a maan 10 fi
daabobo ibaeraenisoro kard ni ebaté kan lo si omii. Idaabobo 1¢ jé ifasesi
abiiparoko, tabi awon mé;jéji, amo kii se isipopada ona-abéle, kii se VPN, asopo
IP pe¢la aabo ni.

Ni ona isipopada AH a maa satunto edidi IP dig¢ fi fi akosori AH si aarin akosori
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Ipsec VPN

Ipsec VPN

IP ati awon isoftnni t6 wa I¢yin ti awon ifénuko ( TCP, UDP....etc ) ofin idapo

kan so awon akosori po.

Awon asopo ifenuko se pataki fi satunto ¢didi IP orisun ni ébaté ipari.
Nigba ti a ba ti sefowosi akosori IPsec , olumulo aagba maa yo awon afikin
kar6 ti & wa ku ira IP orisun ti a mda fipamo sint1 akosori IP.

Nigba ti edidi ba dé ebuté to si gba ayewo ifasesi koja a maa séparé akosori AH
ninu akosori IP , a maa seéropo ifenuko AH pela ifenuko t6 telé isoftinni IP maa
pada sorisun, a & gbé fin isisé to telé.

"

IPSec in AH Tunnel Mode

Oripinal IPv4 Dalagram

ki
= | ver |hlen TS pkt Ten
m
e
- hil] ilpn | fzag oflset
o
i p——— - .
1Tl [-[nl a=TCP header chsun
e
- sre 1P address
‘L det 1P adaress
A
]
=)
"= 1L heades {paote = &)
™
O
-
el
—
o
¥
o TEF paylead
=4

Protected by
AH Auth Data

Hew T2
type

New LPvd Dalagram

*
= | ver |hlen TO pkt 1en + AH + IP
P
- 1] flps | trog of lset
2 S
__I!I_:'_ ..p_“ft_ﬂf"_H, - header chsum
cre TP addvese =~ _ .
det IP addresc
—y [— -
v | next=IF AH len Reserved
@ fe= - .
o 1 5P1 (Security Parameters Index)
£ .
E ?," Sequence Humber
. Authentication Data
" {ustally MDE nr SHA-1 hash)
A
2| ver |hlen| TOS pkt len
B
: i flgs | frag offset
e
~ L proto=TCp header cksum
=
on st TP address
=

det IP address

TCP hesder (prote = 6]

TCP payload
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Ona-abele

Ona abél¢ ni a maa i 10 fan VPN, nibi ti 4 séstiinki gbogbo édidi sint omii titi dé
¢buté. Bii ona isipopada a maa dé edidi pela abajade isiro idari fan pipé
isofunni 1ati fi sé ifasesi ati isatinto nigba ti ¢didi ba n sésipopada.

Eyi ti ona-abélé se yato si ona isipopada ni ona-abélé maa n sé istinki akosori
¢didi ati gbogbo awon isofunni adiréesi alatagba ati agbasofiinni maa yato.
Nigba ti édidi ona-ab¢le ba dé ebuité, won maa gba ayewo ifasesi kannaa pela
awon édidi alakosori AH. Awon &yi to ba raye koja akosori AH ati IP maa jé
pipare, édidi IP maa pada sorisun ti yoo si maa gba int afisona mi in lo.

¢didi oristun ni a maa firans¢ si konputa agbegbé tabi ti a maa firansé sibomiran
pela adirési edidi ti a sé isunki, nigba ti ko ti si ni aabo IPsec, 6 ti di ¢didi IP
lasan.

A maa n 10 ona isipopada fi daabobo bo asopo konputa méji, amo a maa 10

ona —abegl¢ laarin awon ojuakanpo ( alana, ogirina, VPN aladaasé.), asopo adani
alafojanuda.

Isipopada tabi Qna-abélé

Nina IPsec nrikan ti n ma iyato wa laarin ona isipopada ati ona-abéle ni aaye
“atelé” ti akosori AH.

Nigba ti IP ba wa ni aay¢ “atelé” nint akosori AH, €yi 4 timo si wi pé ona-abéle
ni, ti a si $é isunki gbogbo edidi, ti awon adir¢esi eébhté orisun yato si adiréesi ti
IPsec n 10.

Nigba ti kii se IP 16 wa ni aay¢ “atelé” akosori AH t6 jé nika mi-in bii ( TCP,
UDP, ICMP,..), &yi 4 timo si pé ona isipopada ti n daabobo bo isopo oju-mi
méji.

Yala t6 j¢ ona isipopada tabi ona-abéle, ori awon édidi jé nnkan kannaa, eyi to
timo si pé bakan naa ni ifisona awon édidi se n lo gba, 1ai jé pé a n ti koko obe
dé isale.

A mo wi pé a ni lati 10 konputa fun isipopada awon édidi ni ona isipopada tabi
ona-abéle, amo fin isopo konphta méji a o 1€ lo ona-abéle.

Oju-akanpo ( Alana, ogiri-ina ) nikan ni a maa n 10 fin isipopada awon edidi ni
ona-abéle, amo a tn 1¢ sasopo koputa pela oju-akanpo nigba ti a ba f¢ maa
sakosd awon asopo.
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Ipsec VPN

Transport or Tunnel?

1] |'||J|| Tk rkt Tem + BN &
I Flgs Fxag obbiet
el |
ML Iproto=An))  beader ckiun
:'! - o
. - erc [H 4 e
' d5 b IF addi
“f—
| ] ||'-'.':'|-|.-I? ': AH 1&n FESay ppd
) 21
¢
o cqurree ek

| AH Payload

I
nexts=? Mode
IP Tunnel
else Transport

Alugoridiimu ifasesi

Ifénuko AH ni nomba isayewo isoftinni pipé ni aaye€ awon isoftinni pipé ati ti
ifasesi t6 wa ni akosori. A maa saba seda nomba yii pelu alugoridiimu aaké
iparoko bii MD5 tabi SHA-1 amo kii se igba gbogbo.

HE=g e

I_:

ik Header

Ipsec VPN

Nigba ti a ba 10 awon afikiin ayewo nikan, a 0 1é ni aabo t6 péye fi dojuko awon

madara imomose.

A maa 10 ami ifasesi ise¢jé aaké ( HMAC ), pelt nomba asiri nigba ti a ba seda
ICV. O seé se ki alatako siro agbéjade aaké, amo nigba ti ko ba ti mo ndmba
asiri,a a 1¢ fin ko6 fi mo ICV ( nomba ami pipé isoftnni ).

Aworan isal¢ maa salayé bii ti isé¢jé ati nomba ICV maa jé ki a daabobo awon

isofunni.
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HMAC for AH Authentication (RFC 2104)

- T T Inpurs
hlocksizes B T s
Secret Key | nul pad 0x3636363635, .. ‘ ST
O T T A :
M(Ii'IC v 14
r.u'wll&ers | NOR' e ey ‘ ‘ Mezzage to ha;Jh [full IP packet)
v
0xSCSCECH050, .0

—

¥OR'd key | | intermediate hash
Integrity Check Value
in the AV heaoesr
-".* I
222f47a2983a56556f2292b5e1e08c2d !
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Gateway

I PSec

T

Gateway lm

s

Carried
on public
Internet

Protected,
Private
traffic

Host A Host B

1P | ESP . Encrypted Payload

il Payload b

ESP Encapsulation ESP

ESP w/o Authentication

SPI (Security Parameters Index)

ESP Header

Sequence Number

\ Encrypted
Payload

"\ (variable)

k1]
[
¥

padding v _:
(variable) pad len 'next hdr | =

32 bits ]

Iy

1fikan iparoko maa jé ki ESP ni isoro di¢, nitori pé ESP maa yika awon isofunni
t6 wulo, amo AH maa wa 10ri.

ESP maa ni awon aaye akosori ati akosisale ti eyan ifasesi ati ti iparoko. A maa
n 10 ESP 1ona isipopada ati ona-ab¢le. IPsec 0 pa alagoéridiimu kan lase, amo
awon ¢yi ti a maa saba 10 ni DES, trip-DES, AES ati Blowfish fun iparoko awon
iwulo isoftinni.

SA (Security Association : Asopo aabo ) nigbakan ni jé ki a mo aligéridiimu ti a
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10 pelu kokoro.

Iyato t6 wa laarin AH pélu ESP ni pé ESP maa n sayika iwlo isofunni pelt
aabo.

Nigba ti itokasi awon aato idaabobo péli awon nomba atotelé n sis¢ kannaa bii
AH, am¢ afik(n akosori atelé awon isofunni ifasesi ti ko se dandan ni akosisale.

b 7o\

O seé se ka 10 ESP 1ai se iparoko ( fi lo alugoridiima odo ) ti 4 si ni eto kannaa
pelu edidi.

Amo ko walo, asa fi ti a ba so 6 mo ifasesi ESP. Ko si anfaani 1ati 10 ESP 1ai si
iparoko ati ifasesi afiu ti ba & 10 6 fi sé awon idanwo isis¢ é€to.

Lati jé ki awon alagoeidiimu iparoko ti 10 isupg, won a maa 10 asatopo ti gigin ¢
wa ni aaye len. Aayé hdr maa fin wa ni ira u IP, TCP, UDP...) iwiilo isoftnni ti
a maa saba 10, bo ti 1¢ jé pé o dari siwajua, nigba ti ti AH dari s¢yin.

ESP with Authentication

SPI (Security Parameters Index)

Header

Sequence Number

ESP

Encrypted
Payload

. (variable)

o
BX)

r
railer

padding v
(variable) pad len IInext hdr]

ESP

Authentication Data

A

32 bits =

Léyin iparoko, ESP 1¢ se ifasesi bii ayan pela ifenuké6 HMAC bii ti AH.

Eyi ti ifasesi ESP fi yato si ti AH ni pé ifasesi yii maa duré 16ri akoséri ESP ati
awon iwulo isofunni amo kii se ori gbogbo awon édidi, sibe sibe ifasesi yii ko di
agbara idaabobo ku, 6 tin ni ére t6 po ni.

O maa soro fun ajéji ti fi sayewo edidi IP t6 ni awon isoftinni ESP 1ati fojunu mo
nnkan t6 wa nint édidi 1ai jé pé awon isoftnni IP t6 ti mo bii ( adiréesi orisun,
adiréesi ebuté IP ) 6 maa mo pé awon isofunni ESP ni, nitori pé 6 wa nint
akosori, am¢ iwalo isoftinni ti wa ni iparoko.
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Nigba ti ba sayewo édidi yii, a 0 1é mo ti awon isofunni ifasesi ba wa tabi ti won
ba si. A maa mo ti a ba 10 awon itokasi aato aabo ti a pin ati alagoridiimu asopo.

O ye ki a sakiyesi pé apo yii maa toka si awon nnkan mi in ti awon isofinni to
wulo kii se. A maa fi QoS sint akosoéri ki a 1€ mo awon igbi IP t6 j¢ ti foonu
ayéljara, nitori 16de onii, awon é€yan papo n fi iraf¢ awon foonu wonyii sint
ESP. O ye ki a mo igbi édidi t6 j¢ Voip (isiwaja IP 3 ) ti igbi RTP ( ifenuko to
jémo asiko ) (isiwaju IP 5 ) kii sé nnkan t6 daja, amo 6 1¢ jé itdosona nigba mi in.
ESP ni Ona isipopada

Bii ti AH awon isofunni t6 wilo nikan ni a maa n sunki, nitori ijumosoro laarin
konpata méji ni a fi gbékale, a kii fowo kan akosori IP (1éyin aaye ifenuko ti a
maa paro ) eyi tamo si pé a kii fowokan awon adiréesi orisun ati ti ¢buté.
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ESP ni Ona-abéle

VPN ni ki a se iparoko asopokan, ti a ba f soro IPsec nnkan ti a maa ro ni pé
asopo ti a paroko ni, amo a ni 1ati fi ifasesi fi kun Gn. A maa salayé gbogbo ni
waju.

Tyato t6 wa laarin AH ati ESP ni : Ti ééyan ba i wo awon édidi AH ti a koja, 6
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maa mo t6 ba j¢ igbi ona isipopada tabi ti ab¢le, ti igbi ESP ko j¢ bée¢ nitori
akosori ( next = IP ) wa ni iparoko pelt awon isoftiinni t6 ku, eni ti ko ba kaja ¢ o
1¢ mo.

IPSec in ESP Tunnel Mode

Original IPv4 Datagram New TP New IPv4 Datagram
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Apapo : Iigbékalé ojuléwé VPN

A ti sétan lati gbé ojulowo VPN kale pela iboju patapata akosori ifasesi ati awon
iwalo isofunni ti a sésinki won. Anfaani asopd méji agbégbé to daju pelu asopo
ti ko fini 10kan balg, bii éyi té j¢ wi pé a so awon asopo agbégbe méjeji pela
waya. A maa saba 10 ¢ fin isopo, awon ¢ka ibiseé m¢ olu ibisé.

Ojulowod VP

N ni lati 10 ifasesi ati iparako ESP nikan ni a maa se iparoko, amo ESP ati AH
maa se ifasesi : éwo ni a maa mu ?

Eyi ti a 1& sé ni ki a séstnki ESP sintt AH, am¢ agbara AH 0 1& débe, bii apeere
ti a ba 10 AH + ESP , ona-ab¢l¢ yii ko lé da konputa pela NAT koja.

Nigba ti ko sona nibe, a maa 10 ESP + Auth ni gna abéle¢ fi sesunki gbogbo
isofunni fi gbanu asopo ti ko fini 1okan bale, ti 4 si se ifasesi ati iparoko awon

isofunni.
Awon aabo ti a seégbékale 10na yii maa j¢ ki awon ajalélokun ma ri awon

51



Iparoko isofunni Ipsec VPN Ipsec VPN

isoftnni ti n koja ju ki won mo pé VPN ni. Awon alatako o 1¢ ri awon isofinni
ati awon ifenuko ti a stinki biit TCP, UDP, tabi ICMP.

Nnkan t6 dara ni gna-ab¢l¢ ni pé : Awon konputa asoju, won 0 mo nnkan kan
sori VPN tabi awon abo mi-in.

Lati igba ti ero oju-akanpo ti n lo VPN bii oju-akanpo, awon alatagba ti n 1o si
¢buté ke¢ji maa lo ddadaa.

Edidi kan nint édidi omii maa wayé ni ipele to po. Asoju A ati asojii B 1
sagbékale asopo won pelu ifasesi AH ti won si gbélo pela VPN. A maa gbé
¢didi AH sinu ¢didi ESP + Auth ti a si bo gbogbo ¢.

O di dandan ki a 10 ifasesi ti a ba ti 10 iparoko, ilo iparoko nikan, kii d4 alatako
duro, bii akosile¢ 16ri iparoko.

Awgn oniruuru nnkan

IPsec jé awon ifenuko té ni awon nnkan isoro pipo, amo di¢ ni a maa mulo.
Ninu ¢ko yii a maa 16 awon mélod kan.

Asop¢ aabo ati SPI

Nigba ti a ba sasopo oju-ami méji tabi oju-akanpo Iona aabo o di dandan ki a pin
asiei fi béere ifasesi tabi ki a 10 aligoridiimu iparoko. Ona wo ni a maa gba fi
pin asiri ? a maa ri niwju.

Nigba ti édidi IPsec ( AH tabi ESP ) ba dé oju-akanpo , bawo ni 6 maa mg awon
aato t6 somo ( kokoro, alugoridiimu, ati ¢to ) asojt kan 1¢ ni itdkurgso pupo pela
awon isakoso kokoro ati altgoridiimu, bawo ni 6 seé se.

SADB maa 10 iru ifenuko ati SPI fi yan iwolé kan, amo kii se adir¢esi IP.

yi maa jémo ona ti a fi sagbékale isopo pela olori tabi ona agbara.

Asopo 2abo ( SA ) ni 6 maa salayé pelt awon aatd isopo t6 jemo isopd naa, fya
kan 1€ ni ( SA ) méloo kan.

Nigba ti édidi kan ba dé, awon ohun méta ni a maa 16 fi m¢ SA t6 somo ninu
akojopo awon SA ( SADB ) :

o Adiréesi IP éya naa

e Ifenuko IPsec ( ESP tabi AH)

e Awon aato atokasi aabo
A 1¢ fi awon nnkan méteta wonyii wé idimu okere, to somo adireesi IP, ifenuko
ati nomba oji-akanpo. Asopd 4abo maa n wa 16ri idari kan, asopo ¢ya maa ni
idari méji, awon ifenuko ( AH + ESP ) ni SA kookan ni gbogbo éti timo si pé
VPN ni SA mérin tii lapapo ti a ko pamo sina ikojopo awon SA ( DBSA ).
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Awon isoftinni po nini SADB, am¢ di¢ kan ni a 1¢ mulo.

o Alugéridiimu ifasesi AH

o Asiri ifasési AH

e Alugoridiimu iparoko

e Kokoro asiri ESP

o Ifasesito seé se peli ESP bée ni/ bée ko
e Awon aatd pasipaaro kokoro

e Idiwon ifisonna

o FEto asé awon IP

Awon agbékale kan maa fun wa ni anfaani lati satinto awon akojopo €to.

Akoso kokoro
A maa ri ni s0ki ¢ko akoso kokoro , ¢k yii ni isoro, ifenuko ati ¢yan t6 po. A
maa salayé won nini awon akoole niwaju, amo bée ni a 0 1€ ko gbogbo ¢ nibi.

IPsec O 1& wualod ju bée lo ti ko ba si agbékale-eto iparoko ati ti ifasesi. Eyi timo
si pé a a 10 kokoro ti awon olumulo nikan mo ti ko j¢ mimo fin elomii.

Amo ilana yii o té siwaju ko si se gbokan 1¢.

Nigba ti a ti 1¢ gbé kokoro asiri gbanu asopo, éwu ti wa. Ninu awon asopo pela
awon €ro konputa té po, ti a n fi awon kokoro to jora ranse, awon kokoro wonyii
1¢ baje, €yi maa fiin wa ni is¢ fikun ti 0 si maa di wa 1owo.

IKE ( Inteenet key Exchange : Pasipaaro kokoro inténéeti ) maa n fiin awon ¢ro
konputa méji lanfaani lati se igbékale asopo aabowon pelt awon asiri ti won fe
10.

IKE maa 10 ifenuko ISAKMP ( Internet Security Key Management Protocol :
Ifenuko akoso kokoro Asopo aabo inténééti) fun igbékalé asopo aabo to dogba
pelt awon eya méjeéji.

IPsec maa n 160 awon ifenuko pasipaaro kkokoro ptapo, Oakley ni a 1 10 gan an,
oju-akanpo 500/udp ni 1 10.
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